
(57)【要約】

【課題】認証処理の安全性を向上させること。

【解決手段】ユーザ２を認証するサーバ３において、取

得部４１は、任意の値を用いて生成された今回の認証処

理に用いる今回認証情報をユーザ２から取得する。受信

部４２は、次回の認証処理に用いる次回認証情報を今回

認証情報を用いて隠蔽した第１の送信情報と、任意の値

を次回認証情報を用いて隠蔽した第２の送信情報とを、

ユーザ２から受信する。算出部４３は、受信部４２によ

って受信された第１の送信情報と取得部４１によって取

得された今回認証情報とを用いて次回認証情報を算出し

、当該次回認証情報と第２の送信情報とを用いて任意の

値を算出する。判断部４４は、算出部４３によって算出

された任意の値と、取得部４１によって取得された今回

認証情報とに基づいて、ユーザ２を認証するか否かを判

断する。

【選択図】　　　　図３
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 被 認 証 装 置 を 認 証 す る 認 証 装 置 に お け る 認 証 処 理 方 法 に お い て 、
　 任 意 の 値 を 用 い て 生 成 さ れ た 今 回 の 認 証 処 理 に 用 い る 今 回 認 証 情 報 を 前 記 被 認 証 装 置 か
ら 取 得 す る 取 得 工 程 と 、
　 次 回 の 認 証 処 理 に 用 い る 次 回 認 証 情 報 を 前 記 今 回 認 証 情 報 を 用 い て 隠 蔽 し た 第 １ の 送 信
情 報 と 、 前 記 任 意 の 値 を 前 記 次 回 認 証 情 報 を 用 い て 隠 蔽 し た 第 ２ の 送 信 情 報 と を 、 前 記 被
認 証 装 置 か ら 受 信 す る 受 信 工 程 と 、
　 前 記 受 信 工 程 に よ っ て 受 信 さ れ た 前 記 第 １ の 送 信 情 報 と 前 記 取 得 工 程 に よ っ て 取 得 さ れ
た 前 記 今 回 認 証 情 報 と を 用 い て 前 記 次 回 認 証 情 報 を 算 出 し 、 当 該 次 回 認 証 情 報 と 前 記 第 ２
の 送 信 情 報 と を 用 い て 前 記 任 意 の 値 を 算 出 す る 算 出 工 程 と 、
　 前 記 算 出 工 程 に よ っ て 算 出 さ れ た 前 記 任 意 の 値 と 、 前 記 取 得 工 程 に よ っ て 取 得 さ れ た 前
記 今 回 認 証 情 報 と に 基 づ い て 、 前 記 被 認 証 装 置 を 認 証 す る か 否 か を 判 断 す る 判 断 工 程 と 、
　 を 含 む こ と を 特 徴 と す る 認 証 処 理 方 法 。
【 請 求 項 ２ 】
　 前 記 取 得 工 程 は 、
　 前 記 任 意 の 値 に 対 し て 、 演 算 前 の 値 を 算 出 す る こ と が 困 難 な 一 方 向 変 換 関 数 に よ る 演 算
を お こ な っ て 生 成 さ れ た 今 回 認 証 情 報 を 取 得 し 、
　 前 記 判 断 工 程 は 、
　 前 記 任 意 の 値 に 対 し て 、 前 記 一 方 向 変 換 関 数 に よ る 演 算 を お こ な っ た 値 が 前 記 今 回 認 証
情 報 と 一 致 す る か 否 か を 判 断 す る こ と を 特 徴 と す る 請 求 項 １ に 記 載 の 認 証 処 理 方 法 。
【 請 求 項 ３ 】
　 前 記 受 信 工 程 は 、
　 第 １ の 送 信 情 報 と し て 、 前 記 次 回 認 証 情 報 と 前 記 今 回 認 証 情 報 と に 対 し て 、 演 算 前 の 値
を 算 出 す る こ と が 容 易 な マ ス ク 関 数 に よ る 演 算 を お こ な っ た 値 を 受 信 し 、 第 ２ の 送 信 情 報
と し て 、 前 記 任 意 の 値 と 前 記 次 回 認 証 情 報 と に 対 し て 、 前 記 マ ス ク 関 数 に よ る 演 算 を お こ
な っ た 値 を 受 信 し 、
　 前 記 算 出 工 程 は 、
　 前 記 第 １ の 送 信 情 報 と 前 記 今 回 認 証 情 報 と に 対 し て 前 記 マ ス ク 関 数 に よ る 演 算 を お こ な
っ て 前 記 次 回 認 証 情 報 を 算 出 し 、 当 該 次 回 認 証 情 報 と 前 記 第 ２ の 送 信 情 報 と に 対 し て 前 記
マ ス ク 関 数 に よ る 演 算 を お こ な っ て 前 記 任 意 の 値 を 算 出 す る こ と を 特 徴 と す る 請 求 項 １ ま
た は ２ に 記 載 の 認 証 処 理 方 法 。
【 請 求 項 ４ 】
　 前 記 取 得 工 程 は 、
　 前 記 今 回 認 証 情 報 と と も に 、 前 記 被 認 証 装 置 に 固 有 の 認 証 鍵 を 取 得 し 、
　 前 記 受 信 工 程 は 、
　 第 ２ の 送 信 情 報 と し て 、 前 記 次 回 認 証 情 報 に 前 記 認 証 鍵 を 用 い た 所 定 の 演 算 を お こ な っ
て 得 ら れ た 値 に よ っ て 前 記 任 意 の 値 を 隠 蔽 し た 値 を 受 信 し 、
　 前 記 算 出 工 程 は 、
　 前 記 認 証 鍵 と 前 記 次 回 認 証 情 報 と 前 記 第 ２ の 送 信 情 報 と を 用 い て 前 記 任 意 の 値 を 算 出 す
る こ と を 特 徴 と す る 請 求 項 １ ～ ３ の い ず れ か 一 つ に 記 載 の 認 証 処 理 方 法 。
【 請 求 項 ５ 】
　 前 記 取 得 工 程 は 、
　 前 記 今 回 認 証 情 報 と と も に 、 前 記 被 認 証 装 置 に 固 有 の 認 証 鍵 を 取 得 し 、
　 前 記 受 信 工 程 は 、
　 第 １ の 送 信 情 報 と し て 、 前 記 次 回 認 証 情 報 に 前 記 認 証 鍵 を 用 い た 所 定 の 演 算 を お こ な っ
て 得 ら れ た 値 を 、 前 記 今 回 認 証 情 報 を 用 い て 隠 蔽 し た 値 を 受 信 し 、
　 前 記 算 出 工 程 は 、
　 前 記 認 証 鍵 と 前 記 第 １ の 送 信 情 報 と 前 記 今 回 認 証 情 報 と を 用 い て 前 記 次 回 認 証 情 報 を 算
出 す る こ と を 特 徴 と す る 請 求 項 １ ～ ３ の い ず れ か 一 つ に 記 載 の 認 証 処 理 方 法 。
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【 請 求 項 ６ 】
　 前 記 取 得 工 程 は 、
　 前 記 今 回 認 証 情 報 と と も に 、 前 記 次 回 認 証 情 報 を 暗 号 鍵 と し て 前 記 任 意 の 値 を 暗 号 化 し
た 暗 号 情 報 を 取 得 し 、
　 前 記 判 断 工 程 は 、
　 前 記 次 回 認 証 情 報 を 暗 号 鍵 と し て 前 記 暗 号 情 報 を 復 号 し 、 前 記 被 認 証 装 置 を 認 証 す る か
否 か を 判 断 す る こ と を 特 徴 と す る 請 求 項 １ ～ ５ の い ず れ か 一 つ に 記 載 の 認 証 処 理 方 法 。
【 請 求 項 ７ 】
　 前 記 取 得 工 程 は 、
　 前 記 任 意 の 値 に 対 し て 、 演 算 前 の 値 を 算 出 す る こ と が 困 難 な 一 方 向 変 換 関 数 に よ る 演 算
を ２ 回 お こ な っ て 生 成 さ れ た 今 回 認 証 情 報 を 取 得 し 、
　 前 記 判 断 工 程 は 、
　 前 記 任 意 の 値 に 対 し て 、 前 記 一 方 向 変 換 関 数 に よ る 演 算 を ２ 回 お こ な っ た 値 が 前 記 今 回
認 証 情 報 と 一 致 す る か 否 か を 判 断 す る こ と を 特 徴 と す る 請 求 項 ６ に 記 載 の 認 証 処 理 方 法 。
【 請 求 項 ８ 】
　 認 証 装 置 に 認 証 を 要 求 す る 被 認 証 装 置 に お け る 認 証 処 理 方 法 に お い て 、
　 任 意 の 値 を 用 い て 今 回 の 認 証 処 理 に 用 い る 今 回 認 証 情 報 を 生 成 す る 生 成 工 程 と 、
　 前 記 生 成 工 程 に よ っ て 生 成 さ れ た 今 回 認 証 情 報 を 前 記 認 証 装 置 に 送 付 す る 送 付 工 程 と 、
　 次 回 の 認 証 処 理 に 用 い る 次 回 認 証 情 報 を 前 記 今 回 認 証 情 報 を 用 い て 隠 蔽 し た 第 １ の 送 信
情 報 と 、 前 記 任 意 の 値 を 前 記 次 回 認 証 情 報 を 用 い て 隠 蔽 し た 第 ２ の 送 信 情 報 と を 算 出 す る
算 出 工 程 と 、
　 前 記 算 出 工 程 に よ っ て 算 出 さ れ た 前 記 第 １ の 送 信 情 報 と 前 記 第 ２ の 送 信 情 報 と を 、 前 記
認 証 装 置 に 送 信 す る 送 信 工 程 と 、
　 を 含 む こ と を 特 徴 と す る 認 証 処 理 方 法 。
【 請 求 項 ９ 】
　 前 記 生 成 工 程 は 、
　 前 記 任 意 の 値 に 対 し て 、 演 算 前 の 値 を 算 出 す る こ と が 困 難 な 一 方 向 変 換 関 数 に よ る 演 算
を お こ な う こ と に よ っ て 前 記 今 回 認 証 情 報 を 生 成 す る こ と を 特 徴 と す る 請 求 項 ８ に 記 載 の
認 証 処 理 方 法 。
【 請 求 項 １ ０ 】
　 前 記 算 出 工 程 は 、
　 第 １ の 送 信 情 報 と し て 、 前 記 次 回 認 証 情 報 と 前 記 今 回 認 証 情 報 と に 対 し て 、 演 算 前 の 値
を 算 出 す る こ と が 容 易 な マ ス ク 関 数 に よ る 演 算 を お こ な っ た 値 を 算 出 し 、 第 ２ の 送 信 情 報
と し て 、 前 記 任 意 の 値 と 前 記 次 回 認 証 情 報 と に 対 し て 、 前 記 マ ス ク 関 数 に よ る 演 算 を お こ
な っ た 値 を 算 出 す る こ と を 特 徴 と す る 請 求 項 ８ ま た は ９ に 記 載 の 認 証 処 理 方 法 。
【 請 求 項 １ １ 】
　 前 記 生 成 工 程 は 、
　 前 記 今 回 認 証 情 報 と と も に 、 前 記 被 認 証 装 置 に 固 有 の 認 証 鍵 を 生 成 し 、
　 前 記 送 付 工 程 は 、
　 前 記 今 回 認 証 情 報 と と も に 、 前 記 認 証 鍵 を 前 記 認 証 装 置 に 送 付 し 、
　 前 記 算 出 工 程 は 、
　 第 ２ の 送 信 情 報 と し て 、 前 記 次 回 認 証 情 報 に 前 記 認 証 鍵 を 用 い た 所 定 の 演 算 を お こ な っ
て 得 ら れ た 値 に よ っ て 前 記 任 意 の 値 を 隠 蔽 し た 値 を 算 出 す る こ と を 特 徴 と す る 請 求 項 ８ ～
１ ０ の い ず れ か 一 つ に 記 載 の 認 証 処 理 方 法 。
【 請 求 項 １ ２ 】
　 前 記 生 成 工 程 は 、
　 前 記 今 回 認 証 情 報 と と も に 、 前 記 被 認 証 装 置 に 固 有 の 認 証 鍵 を 生 成 し 、
　 前 記 送 付 工 程 は 、
　 前 記 今 回 認 証 情 報 と と も に 、 前 記 認 証 鍵 を 前 記 認 証 装 置 に 送 付 し 、
　 前 記 算 出 工 程 は 、
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　 第 １ の 送 信 情 報 と し て 、 前 記 次 回 認 証 情 報 に 前 記 認 証 鍵 を 用 い た 所 定 の 演 算 を お こ な っ
て 得 ら れ た 値 を 、 前 記 今 回 認 証 情 報 を 用 い て 隠 蔽 し た 値 を 算 出 す る こ と を 特 徴 と す る 請 求
項 ８ ～ １ ０ の い ず れ か 一 つ に 記 載 の 認 証 処 理 方 法 。
【 請 求 項 １ ３ 】
　 前 記 生 成 工 程 は 、
　 前 記 今 回 認 証 情 報 と と も に 、 前 記 次 回 認 証 情 報 を 暗 号 鍵 と し て 前 記 任 意 の 値 を 暗 号 化 し
た 暗 号 情 報 を 生 成 し 、
　 前 記 送 付 工 程 は 、
　 前 記 今 回 認 証 情 報 と と も に 、 前 記 暗 号 情 報 を 前 記 認 証 装 置 に 送 付 す る こ と を 特 徴 と す る
請 求 項 ８ ～ １ ２ の い ず れ か 一 つ に 記 載 の 認 証 処 理 方 法 。
【 請 求 項 １ ４ 】
　 前 記 生 成 工 程 は 、
　 前 記 任 意 の 値 に 対 し て 、 演 算 前 の 値 を 算 出 す る こ と が 困 難 な 一 方 向 変 換 関 数 に よ る 演 算
を ２ 回 お こ な っ て 前 記 今 回 認 証 情 報 を 生 成 す る こ と を 特 徴 と す る 請 求 項 １ ３ に 記 載 の 認 証
処 理 方 法 。
【 請 求 項 １ ５ 】
　 請 求 項 １ ～ １ ４ の い ず れ か 一 つ に 記 載 の 認 証 処 理 方 法 を コ ン ピ ュ ー タ に 実 行 さ せ る こ と
を 特 徴 と す る 認 証 処 理 プ ロ グ ラ ム 。
【 請 求 項 １ ６ 】
　 請 求 項 １ ５ に 記 載 の 認 証 処 理 プ ロ グ ラ ム を 記 録 し た コ ン ピ ュ ー タ に 読 み 取 り 可 能 な 記 録
媒 体 。
【 請 求 項 １ ７ 】
　 任 意 の 値 を 用 い て 生 成 さ れ た 今 回 の 認 証 処 理 に 用 い る 今 回 認 証 情 報 を 被 認 証 装 置 か ら 取
得 す る 取 得 手 段 と 、
　 次 回 の 認 証 処 理 に 用 い る 次 回 認 証 情 報 を 前 記 今 回 認 証 情 報 を 用 い て 隠 蔽 し た 第 １ の 送 信
情 報 と 、 前 記 次 回 認 証 情 報 を 用 い て 前 記 任 意 の 値 を 隠 蔽 し た 第 ２ の 送 信 情 報 と を 、 前 記 被
認 証 装 置 か ら 受 信 す る 受 信 手 段 と 、
　 前 記 受 信 手 段 に よ っ て 受 信 さ れ た 前 記 第 １ の 送 信 情 報 と 前 記 取 得 手 段 に よ っ て 取 得 さ れ
た 前 記 今 回 認 証 情 報 と を 用 い て 前 記 次 回 認 証 情 報 を 算 出 し 、 当 該 次 回 認 証 情 報 と 前 記 第 ２
の 送 信 情 報 と を 用 い て 前 記 任 意 の 値 を 算 出 す る 算 出 手 段 と 、
　 前 記 算 出 手 段 に よ っ て 算 出 さ れ た 前 記 任 意 の 値 と 、 前 記 取 得 手 段 に よ っ て 取 得 さ れ た 前
記 今 回 認 証 情 報 と に 基 づ い て 、 前 記 被 認 証 装 置 を 認 証 す る か 否 か を 判 断 す る 判 断 手 段 と 、
　 を 備 え る こ と を 特 徴 と す る 認 証 処 理 装 置 。
【 請 求 項 １ ８ 】
　 任 意 の 値 を 用 い て 今 回 の 認 証 処 理 に 用 い る 今 回 認 証 情 報 を 生 成 す る 生 成 手 段 と 、
　 前 記 算 出 手 段 に よ っ て 算 出 さ れ た 今 回 認 証 情 報 を 自 装 置 が 認 証 を 要 求 す る 他 装 置 に 送 付
す る 送 付 手 段 と 、
　 次 回 の 認 証 処 理 に 用 い る 次 回 認 証 情 報 を 前 記 今 回 認 証 情 報 を 用 い て 隠 蔽 し た 第 １ の 送 信
情 報 と 、 前 記 任 意 の 値 を 前 記 次 回 認 証 情 報 を 用 い て 隠 蔽 し た 第 ２ の 送 信 情 報 と を 算 出 す る
算 出 手 段 と 、
　 前 記 算 出 手 段 に よ っ て 算 出 さ れ た 前 記 第 １ の 送 信 情 報 と 前 記 第 ２ の 送 信 情 報 と を 、 前 記
他 装 置 に 送 信 す る 送 信 手 段 と 、
　 を 備 え る こ と を 特 徴 と す る 認 証 処 理 装 置 。

【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
　 本 発 明 は 、 情 報 通 信 シ ス テ ム な ど に お い て 、 通 信 相 手 や ユ ー ザ の 利 用 資 格 を 認 証 す る 認
証 処 理 方 法 、 認 証 処 理 プ ロ グ ラ ム 、 記 録 媒 体 お よ び 認 証 処 理 装 置 に 関 す る 。
【 背 景 技 術 】
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【 ０ ０ ０ ２ 】
　 従 来 、 認 証 者 （ サ ー バ ） が 被 認 証 者 （ ユ ー ザ ） を 認 証 す る 際 に 、 ユ ー ザ に パ ス ワ ー ド の
入 力 を 要 求 し 、 入 力 さ れ た パ ス ワ ー ド の 正 当 性 を も っ て ユ ー ザ を 認 証 す る パ ス ワ ー ド 認 証
方 式 が 広 く 用 い ら れ て い る 。 ま た 、 パ ス ワ ー ド 認 証 方 式 に お い て パ ス ワ ー ド に よ る 認 証 の
安 全 性 を 担 保 す る た め 、 認 証 ご と に 使 い 捨 て の パ ス ワ ー ド を 用 い る ワ ン タ イ ム パ ス ワ ー ド
方 式 や 、 パ ス ワ ー ド そ の も の で は な く パ ス ワ ー ド か ら 生 成 し た 認 証 情 報 を 用 い て 認 証 を お
こ な う 方 式 が 知 ら れ て い る 。
【 ０ ０ ０ ３ 】
　 例 え ば 、 Ｓ Ａ Ｓ － ２ （ Ｓ ｉ ｍ ｐ ｌ ｅ 　 Ａ ｎ ｄ 　 Ｓ ｅ ｃ ｕ ｒ ｅ 　 ｐ ａ ｓ ｓ ｗ ｏ ｒ ｄ 　 ａ ｕ
ｔ ｈ ｅ ｎ ｔ ｉ ｃ ａ ｔ ｉ ｏ ｎ 　 ｐ ｒ ｏ ｔ ｏ ｃ ｏ ｌ 　 Ｖ ｅ ｒ ． ２ ） 認 証 方 式 は 、 パ ス ワ ー ド 認
証 方 式 の 一 例 で あ り 、 サ ー バ は 以 下 の よ う な 手 順 に よ っ て ユ ー ザ を 認 証 す る （ 例 え ば 、 下
記 非 特 許 文 献 １ 参 照 。 ） 。 図 １ ０ お よ び 図 １ １ は 、 Ｓ Ａ Ｓ － ２ 認 証 方 式 に お け る ユ ー ザ 認
証 の 処 理 工 程 を 示 す フ ロ ー チ ャ ー ト で あ る 。
【 ０ ０ ０ ４ 】
　 な お 、 以 下 の 説 明 に お い て 用 い る 記 号 お よ び 演 算 は 、 「 ← 」 は 右 辺 の 左 辺 へ の 代 入 、 「
Ｓ 」 は ユ ー ザ が 秘 密 に 保 持 し て い る パ ス ワ ー ド 、 「 Ｉ Ｄ 」 は ユ ー ザ 識 別 子 、 「 Ｘ Ｏ Ｒ 」 は
排 他 的 論 理 和 演 算 、 「 ｎ 」 は 認 証 回 数 、 「 Ｎ n 」 は 乱 数 （ ｎ は １ 以 上 の 整 数 で 、 乱 数 を 識
別 す る た め に 用 い る ） 、 を そ れ ぞ れ 示 し て い る 。 ま た 、 「 Ｆ 」 「 Ｈ 」 は パ ス ワ ー ド Ｓ を 用
い な い 一 方 向 変 換 関 数 、 「 Ｘ 」 は パ ス ワ ー ド Ｓ と 乱 数 Ｎ n を 用 い る 一 方 向 変 換 関 数 で 、 Ｘ n

＝ Ｘ （ Ｉ Ｄ ， Ｓ 　 Ｘ Ｏ Ｒ 　 Ｎ n ） 、 を そ れ ぞ れ 示 し て い る 。
【 ０ ０ ０ ５ 】
　 ま ず 、 ユ ー ザ は 、 認 証 を 受 け た い サ ー バ に あ ら か じ め 登 録 を お こ な っ て お く （ 以 下 、 こ
の 登 録 作 業 を 「 初 期 登 録 」 と い う ） 。 ユ ー ザ の 初 期 登 録 処 理 の 手 順 を 図 １ ０ を 参 照 し て 説
明 す る 。 図 １ ０ は 、 従 来 技 術 に よ る ユ ー ザ の 初 期 登 録 処 理 の 手 順 を 示 す フ ロ ー チ ャ ー ト で
あ る 。 ユ ー ザ は 、 あ ら か じ め ユ ー ザ 識 別 子 Ｉ Ｄ お よ び パ ス ワ ー ド Ｓ を 保 持 し て い る 。
【 ０ ０ ０ ６ 】
　 は じ め に 、 ユ ー ザ は 、 乱 数 Ｎ 1 を 生 成 し 、 保 存 す る （ ス テ ッ プ Ｓ １ ０ ０ １ ） 。 そ し て 、
乱 数 Ｎ 1 、 秘 密 に 保 持 し て い る パ ス ワ ー ド Ｓ 、 ユ ー ザ 識 別 子 Ｉ Ｄ を 用 い て 、 下 記 式 （ １ ）
に 示 す 初 回 認 証 情 報 Ａ 1 を 算 出 し （ ス テ ッ プ Ｓ １ ０ ０ ２ ） 、 ユ ー ザ 識 別 子 Ｉ Ｄ と と も に 安
全 な 手 段 で サ ー バ に 送 付 す る （ ス テ ッ プ Ｓ １ ０ ０ ３ ） 。 安 全 な 手 段 と は 、 当 該 情 報 の 専 用
線 に よ る 送 信 や 、 当 該 情 報 を 記 憶 し た 記 憶 媒 体 の 郵 送 に よ る 送 付 な ど で あ る 。 初 回 認 証 情
報 Ａ 1 は 、 初 回 （ ｎ ＝ １ ） の 認 証 に 用 い る 認 証 情 報 で あ る 。
　 Ａ 1 　 ← 　 Ｘ 1 （ Ｉ Ｄ ， Ｓ 　 Ｘ Ｏ Ｒ 　 Ｎ 1 ） ・ ・ ・ （ １ ）
【 ０ ０ ０ ７ 】
　 サ ー バ は 、 ス テ ッ プ Ｓ １ ０ ０ ３ で ユ ー ザ か ら 送 付 さ れ た ユ ー ザ 識 別 子 Ｉ Ｄ と 、 初 回 認 証
情 報 Ａ 1 と を 対 応 づ け て 保 存 し て お く （ ス テ ッ プ Ｓ １ ０ ０ ４ ） 。 以 上 が ユ ー ザ の 初 期 登 録
作 業 の 手 順 で あ る 。
【 ０ ０ ０ ８ 】
　 つ ぎ に 、 初 回 （ ｎ ＝ １ ） 以 降 、 ｎ 回 目 の 認 証 時 の 認 証 処 理 に つ い て 、 図 １ １ を 参 照 し て
説 明 す る 。 図 １ １ は 、 初 回 （ ｎ ＝ １ ） 以 降 、 ｎ 回 目 の 認 証 時 の 認 証 処 理 の 手 順 を 示 す フ ロ
ー チ ャ ー ト で あ る 。 こ の と き 、 ユ ー ザ は 、 Ｉ Ｄ ， Ｓ ， Ｎ n を 保 存 し て い る 。 ま た 、 サ ー バ
は Ｉ Ｄ ， Ａ n （ 初 回 認 証 時 は ｎ ＝ １ ） を 保 存 し て い る 。 ま ず 、 ユ ー ザ は 保 存 し て い る 乱 数
Ｎ n か ら 、 下 記 式 （ ２ ） に 示 す Ａ n を 算 出 す る （ ス テ ッ プ Ｓ １ １ ０ １ ） 。
　 Ａ n 　 ← 　 Ｘ n （ Ｉ Ｄ ， Ｓ 　 Ｘ Ｏ Ｒ 　 Ｎ n ） ・ ・ ・ （ ２ ）
【 ０ ０ ０ ９ 】
　 つ ぎ に 、 さ ら に 新 し い 乱 数 Ｎ n + 1 を 生 成 、 保 存 す る か 、 あ る い は Ａ n を Ｎ n + 1 と し て 、 Ｎ n

+ 1 を 保 存 す る （ ス テ ッ プ Ｓ １ １ ０ ２ ） 。 そ し て 、 Ｎ n + 1 を 用 い て 、 下 記 式 （ ３ ） ， （ ４ ）
に 示 す Ｃ ， Ｄ を 算 出 し 、 算 出 し た Ｃ ， Ｄ 、 お よ び Ａ n を 用 い て 、 下 記 式 （ ５ ） ， （ ６ ） に
示 す α お よ び β を 算 出 す る （ ス テ ッ プ Ｓ １ １ ０ ３ ） 。
　 Ｃ 　 ← 　 Ｘ n （ Ｉ Ｄ ， Ｓ 　 Ｘ Ｏ Ｒ 　 Ｎ n + 1 ） ・ ・ ・ （ ３ ）
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　 Ｄ 　 ← 　 Ｆ （ Ｉ Ｄ ， Ｃ ） ， ・ ・ ・ （ ４ ）
　 α 　 ← 　 Ｃ 　 Ｘ Ｏ Ｒ （ Ｄ ＋ Ａ n ） ・ ・ ・ （ ５ ）
　 β 　 ← 　 Ｄ 　 Ｘ Ｏ Ｒ 　 Ａ n ・ ・ ・ （ ６ ）
【 ０ ０ １ ０ 】
　 そ し て 、 算 出 し た α ， β を Ｉ Ｄ と と も に サ ー バ に 送 付 す る （ ス テ ッ プ Ｓ １ １ ０ ４ ） 。 こ
の と き 、 Ａ n は 今 回 の 認 証 処 理 に 用 い る 今 回 認 証 情 報 、 Ｃ は 次 回 の 認 証 処 理 に 用 い る 次 回
認 証 情 報 、 Ｄ は 次 回 認 証 情 報 Ｃ を 一 方 向 性 変 換 し た も う ひ と つ の 次 回 認 証 情 報 で あ る 。
【 ０ ０ １ １ 】
　 サ ー バ は 、 ユ ー ザ か ら α お よ び β の 送 付 を 受 け る と 、 送 付 さ れ た α と β に 対 し て 、 Ｉ Ｄ
に 対 応 し て 登 録 さ れ て い る 今 回 認 証 情 報 Ａ n を 用 い て 、 下 記 式 （ ７ ） に 示 す Ｄ を 算 出 す る
。 さ ら に 、 算 出 し た Ｄ と 今 回 認 証 情 報 Ａ n の 和 を 用 い て 下 記 式 （ ８ ） に 示 す Ｃ を 算 出 す る
（ ス テ ッ プ Ｓ １ １ ０ ５ ） 。
　 Ｄ 　 ← 　 β 　 Ｘ Ｏ Ｒ 　 Ａ n ・ ・ ・ （ ７ ）
　 Ｃ 　 ← 　 α 　 Ｘ Ｏ Ｒ （ Ｄ ＋ Ａ n ） ・ ・ ・ （ ８ ）
【 ０ ０ １ ２ 】
　 つ ぎ に 、 サ ー バ は 上 記 式 （ ８ ） に よ っ て 算 出 し た Ｃ を 、 Ｉ Ｄ と と も に 一 方 向 性 変 換 し た
結 果 と 、 Ｄ と が 一 致 す る か ど う か （ Ｆ （ Ｉ Ｄ ， Ｃ ） ＝ Ｄ ？ ） を 検 証 す る （ ス テ ッ プ Ｓ １ １
０ ６ ） 。 両 者 が 一 致 す る 場 合 （ ス テ ッ プ Ｓ １ １ ０ ６ ： Ｙ ｅ ｓ ） 、 ユ ー ザ に 被 認 証 者 と し て
の 資 格 を 認 証 し （ 認 証 成 立 ） 、 次 回 （ ｎ ＋ １ 回 目 ） の 認 証 に 用 い る 認 証 情 報 （ Ａ n + 1 ） と
し て 、 次 回 認 証 情 報 Ｃ を 保 存 す る （ ス テ ッ プ Ｓ １ １ ０ ７ ） 。
【 ０ ０ １ ３ 】
　 一 方 、 両 者 が 一 致 し な い 場 合 （ ス テ ッ プ Ｓ １ １ ０ ６ ： Ｎ ｏ ） 、 認 証 不 成 立 と し て （ ス テ
ッ プ Ｓ １ １ ０ ８ ） 、 本 フ ロ ー チ ャ ー ト に よ る 処 理 を 終 了 す る 。 以 上 の よ う な 処 理 に よ っ て
、 サ ー バ は 、 認 証 を 求 め て き た ユ ー ザ に 対 し て 認 証 を お こ な う か 否 か を 判 断 す る 。
【 ０ ０ １ ４ 】
【 非 特 許 文 献 １ 】 辻 貴 介 （ Ｔ ａ ｋ ａ ｓ ｕ ｋ ｅ 　 Ｔ Ｓ Ｕ Ｊ Ｉ ） 、 他 ２ 名 、 「 シ ン プ ル 　 ア ン
ド 　 セ キ ュ ア 　 パ ス ワ ー ド 　 オ ー セ ン テ ィ ケ イ シ ョ ン 　 プ ロ ト コ ル 　 バ ー ジ ョ ン ２ （ Ｓ ｉ
ｍ ｐ ｌ ｅ 　 Ａ ｎ ｄ 　 Ｓ ｅ ｃ ｕ ｒ ｅ 　 ｐ ａ ｓ ｓ ｗ ｏ ｒ ｄ 　 ａ ｕ ｔ ｈ ｅ ｎ ｔ ｉ ｃ ａ ｔ ｉ ｏ ｎ 　
ｐ ｒ ｏ ｔ ｏ ｃ ｏ ｌ ， Ｖ ｅ ｒ ． ２ （ Ｓ Ａ Ｓ － ２ ） ） 」 、 電 子 情 報 通 信 学 会 技 術 研 究 報 告 書 、
２ ０ ０ ２ 年 、 Ｏ Ｉ Ｓ ２ ０ ０ ２ － ３ ０ 、 Ｖ ｏ ｌ ． １ ０ ２ 、 Ｎ ｏ ． ３ １ ４ 、 ｐ ． ７ － １ １
【 発 明 の 開 示 】
【 発 明 が 解 決 し よ う と す る 課 題 】
【 ０ ０ １ ５ 】
　 し か し な が ら 、 上 述 し た 従 来 技 術 に よ れ ば 、 サ ー バ 側 に 記 録 さ れ て い る 今 回 認 証 情 報 Ａ
を 用 い て マ ス ク 処 理 さ れ た 送 付 情 報 を 用 い て 認 証 処 理 を お こ な う 。 こ の た め 、 サ ー バ 側 に
保 存 さ れ て い る 今 回 認 証 情 報 を 盗 む こ と に よ っ て 、 容 易 に 送 付 情 報 を 生 成 す る こ と が 可 能
で あ り 、 悪 意 を 持 っ た 第 三 者 に よ っ て 不 正 認 証 が お こ な わ れ る 可 能 性 が あ る と い う 問 題 点
が あ る 。
【 ０ ０ １ ６ 】
　 特 に 、 公 共 の 場 に 設 置 さ れ る サ ー バ や 、 十 分 な セ キ ュ リ テ ィ 知 識 を 有 し て い な い 者 が 設
置 し た サ ー バ な ど は 、 悪 意 を 有 す る 者 の 標 的 に さ れ や す く 、 今 回 認 証 情 報 が 窃 取 さ れ て し
ま う 可 能 性 が 高 い 。 ま た 、 サ ー バ 側 に 悪 意 を 有 す る 者 が い る 場 合 、 サ ー バ に 登 録 ・ 保 存 さ
れ て い る 今 回 認 証 情 報 を 用 い る こ と に よ っ て 、 正 当 な 被 認 証 者 に 容 易 に な り す ま す こ と が
で き る と い う 問 題 点 が あ る 。
【 ０ ０ １ ７ 】
　 さ ら に 、 こ の よ う に 、 な り す ま し な ど に よ っ て 不 正 な 認 証 が 成 功 す る と 、 機 密 情 報 が 漏
洩 し た り 、 正 当 な 被 認 証 者 情 報 が 書 き 換 え ら れ て し ま う お そ れ が あ る 。 一 度 公 に な っ て し
ま っ た 情 報 を 機 密 の 状 態 に 戻 す こ と は で き ず 、 被 認 証 者 お よ び 認 証 者 の 双 方 に 重 大 な 損 失
が 生 じ る こ と と な る と い う 問 題 点 が あ る 。
【 ０ ０ １ ８ 】
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　 本 発 明 は 、 上 述 し た 従 来 技 術 に よ る 問 題 点 を 解 消 す る た め 、 認 証 処 理 の 安 全 性 を よ り 向
上 さ せ る こ と が で き る 認 証 処 理 方 法 、 認 証 処 理 プ ロ グ ラ ム 、 記 録 媒 体 お よ び 認 証 処 理 装 置
を 提 供 す る こ と を 目 的 と す る 。
【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ １ ９ 】
　 上 述 し た 課 題 を 解 決 し 、 目 的 を 達 成 す る た め 、 請 求 項 １ の 発 明 に か か る 認 証 処 理 方 法 は
、 被 認 証 装 置 を 認 証 す る 認 証 装 置 に お け る 認 証 処 理 方 法 に お い て 、 任 意 の 値 を 用 い て 生 成
さ れ た 今 回 の 認 証 処 理 に 用 い る 今 回 認 証 情 報 を 前 記 被 認 証 装 置 か ら 取 得 す る 取 得 工 程 と 、
次 回 の 認 証 処 理 に 用 い る 次 回 認 証 情 報 を 前 記 今 回 認 証 情 報 を 用 い て 隠 蔽 し た 第 １ の 送 信 情
報 と 、 前 記 任 意 の 値 を 前 記 次 回 認 証 情 報 を 用 い て 隠 蔽 し た 第 ２ の 送 信 情 報 と を 、 前 記 被 認
証 装 置 か ら 受 信 す る 受 信 工 程 と 、 前 記 受 信 工 程 に よ っ て 受 信 さ れ た 前 記 第 １ の 送 信 情 報 と
前 記 取 得 工 程 に よ っ て 取 得 さ れ た 前 記 今 回 認 証 情 報 と を 用 い て 前 記 次 回 認 証 情 報 を 算 出 し
、 当 該 次 回 認 証 情 報 と 前 記 第 ２ の 送 信 情 報 と を 用 い て 前 記 任 意 の 値 を 算 出 す る 算 出 工 程 と
、 前 記 算 出 工 程 に よ っ て 算 出 さ れ た 前 記 任 意 の 値 と 、 前 記 取 得 工 程 に よ っ て 取 得 さ れ た 前
記 今 回 認 証 情 報 と に 基 づ い て 、 前 記 被 認 証 装 置 を 認 証 す る か 否 か を 判 断 す る 判 断 工 程 と 、
を 含 む こ と を 特 徴 と す る 。
【 ０ ０ ２ ０ 】
　 こ の 請 求 項 １ の 発 明 に よ れ ば 、 悪 意 を 有 す る 第 三 者 が 、 認 証 装 置 に よ る 認 証 を 不 正 に 得
よ う と し て も 、 今 回 認 証 情 報 の 元 と な る 任 意 の 値 を 知 る こ と が で き ず 、 第 ２ の 送 信 情 報 を
生 成 す る こ と が で き な い 。 こ の た め 、 認 証 装 置 が 被 認 証 装 置 か ら 取 得 し た 今 回 認 証 情 報 が
第 三 者 に よ っ て 窃 取 さ れ た と し て も 、 不 正 な 認 証 が お こ な わ れ る こ と が な い 。
【 ０ ０ ２ １ 】
　 ま た 、 請 求 項 ２ の 発 明 に か か る 認 証 処 理 方 法 は 、 請 求 項 １ に 記 載 の 認 証 処 理 方 法 に お い
て 、 前 記 取 得 工 程 は 、 前 記 任 意 の 値 に 対 し て 、 演 算 前 の 値 を 算 出 す る こ と が 困 難 な 一 方 向
変 換 関 数 に よ る 演 算 を お こ な っ て 生 成 さ れ た 今 回 認 証 情 報 を 取 得 し 、 前 記 判 断 工 程 は 、 前
記 任 意 の 値 に 対 し て 、 前 記 一 方 向 変 換 関 数 に よ る 演 算 を お こ な っ た 値 が 前 記 今 回 認 証 情 報
と 一 致 す る か 否 か を 判 断 す る こ と を 特 徴 と す る 。
【 ０ ０ ２ ２ 】
　 こ の 請 求 項 ２ の 発 明 に よ れ ば 、 演 算 前 の 値 を 算 出 す る こ と が 困 難 な 一 方 向 変 換 関 数 に よ
る 演 算 を 、 任 意 の 値 に 対 し て お こ な う こ と に よ っ て 今 回 認 証 情 報 を 生 成 す る 。 こ の た め 、
被 認 証 装 置 か ら の 取 得 過 程 や 取 得 後 の 保 存 過 程 で 、 第 三 者 に よ っ て 今 回 認 証 情 報 が 窃 取 さ
れ た と し て も 、 今 回 認 証 情 報 を 元 に し て 任 意 の 値 を 算 出 す る こ と は で き ず 、 第 ２ の 認 証 情
報 を 生 成 す る こ と が で き な い 。
【 ０ ０ ２ ３ 】
　 ま た 、 請 求 項 ３ の 発 明 に か か る 認 証 処 理 方 法 は 、 請 求 項 １ ま た は ２ に 記 載 の 認 証 処 理 方
法 に お い て 、 前 記 受 信 工 程 は 、 第 １ の 送 信 情 報 と し て 、 前 記 次 回 認 証 情 報 と 前 記 今 回 認 証
情 報 と に 対 し て 、 演 算 前 の 値 を 算 出 す る こ と が 容 易 な マ ス ク 関 数 に よ る 演 算 を お こ な っ た
値 を 受 信 し 、 第 ２ の 送 信 情 報 と し て 、 前 記 任 意 の 値 と 前 記 次 回 認 証 情 報 と に 対 し て 、 前 記
マ ス ク 関 数 に よ る 演 算 を お こ な っ た 値 を 受 信 し 、 前 記 算 出 工 程 は 、 前 記 第 １ の 送 信 情 報 と
前 記 今 回 認 証 情 報 と に 対 し て 前 記 マ ス ク 関 数 に よ る 演 算 を お こ な っ て 前 記 次 回 認 証 情 報 を
算 出 し 、 当 該 次 回 認 証 情 報 と 前 記 第 ２ の 送 信 情 報 と に 対 し て 前 記 マ ス ク 関 数 に よ る 演 算 を
お こ な っ て 前 記 任 意 の 値 を 算 出 す る こ と を 特 徴 と す る 。
【 ０ ０ ２ ４ 】
　 こ の 請 求 項 ３ の 発 明 に よ れ ば 、 演 算 前 の 値 を 算 出 す る こ と が 容 易 な マ ス ク 関 数 に よ る 演
算 を お こ な っ た 値 を 受 信 す る 。 こ の た め 、 認 証 処 理 に 用 い ら れ る 今 回 認 証 情 報 や 次 回 認 証
情 報 を 、 マ ス ク し た 状 態 で や り と り す る こ と が で き 、 悪 意 を 有 す る 第 三 者 に よ っ て 送 信 情
報 を 窃 取 さ れ た と し て も 、 不 正 な 認 証 を 防 ぐ こ と が で き る 。
【 ０ ０ ２ ５ 】
　 ま た 、 請 求 項 ４ の 発 明 に か か る 認 証 処 理 方 法 は 、 請 求 項 １ ～ ３ の い ず れ か 一 つ に 記 載 の
認 証 処 理 方 法 に お い て 、 前 記 取 得 工 程 は 、 前 記 今 回 認 証 情 報 と と も に 、 前 記 被 認 証 装 置 に
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固 有 の 認 証 鍵 を 取 得 し 、 前 記 受 信 工 程 は 、 第 ２ の 送 信 情 報 と し て 、 前 記 次 回 認 証 情 報 に 前
記 認 証 鍵 を 用 い た 所 定 の 演 算 を お こ な っ て 得 ら れ た 値 に よ っ て 前 記 任 意 の 値 を 隠 蔽 し た 値
を 受 信 し 、 前 記 算 出 工 程 は 、 前 記 認 証 鍵 と 前 記 次 回 認 証 情 報 と 前 記 第 ２ の 送 信 情 報 と を 用
い て 前 記 任 意 の 値 を 算 出 す る こ と を 特 徴 と す る 。
【 ０ ０ ２ ６ 】
　 こ の 請 求 項 ４ の 発 明 に よ れ ば 、 被 認 証 装 置 に 固 有 の 認 証 鍵 を 用 い て 算 出 し た 値 を 第 ２ の
送 信 情 報 と し て 受 信 す る 。 こ の た め 、 万 一 固 有 の 認 証 鍵 を 持 た な い 第 三 者 に よ っ て 送 信 情
報 が 取 得 さ れ て し ま っ た と し て も 、 不 正 な 認 証 を 防 止 す る こ と が で き る 。
【 ０ ０ ２ ７ 】
　 ま た 、 請 求 項 ５ の 発 明 に か か る 認 証 処 理 方 法 は 、 請 求 項 １ ～ ３ の い ず れ か 一 つ に 記 載 の
認 証 処 理 方 法 に お い て 、 前 記 取 得 工 程 は 、 前 記 今 回 認 証 情 報 と と も に 、 前 記 被 認 証 装 置 に
固 有 の 認 証 鍵 を 取 得 し 、 前 記 受 信 工 程 は 、 第 １ の 送 信 情 報 と し て 、 前 記 次 回 認 証 情 報 に 前
記 認 証 鍵 を 用 い た 所 定 の 演 算 を お こ な っ て 得 ら れ た 値 を 、 前 記 今 回 認 証 情 報 を 用 い て 隠 蔽
し た 値 を 受 信 し 、 前 記 算 出 工 程 は 、 前 記 認 証 鍵 と 前 記 第 １ の 送 信 情 報 と 前 記 今 回 認 証 情 報
と を 用 い て 前 記 次 回 認 証 情 報 を 算 出 す る こ と を 特 徴 と す る 。
【 ０ ０ ２ ８ 】
　 こ の 請 求 項 ５ の 発 明 に よ れ ば 、 被 認 証 装 置 に 固 有 の 認 証 鍵 を 用 い て 算 出 し た 値 を 第 １ の
送 信 情 報 と し て 受 信 す る 。 こ の た め 、 万 一 固 有 の 認 証 鍵 を 持 た な い 第 三 者 に よ っ て 送 信 情
報 が 取 得 さ れ て し ま っ た と し て も 、 不 正 な 認 証 を 防 止 す る こ と が で き る 。
【 ０ ０ ２ ９ 】
　 ま た 、 請 求 項 ６ の 発 明 に か か る 認 証 処 理 方 法 は 、 請 求 項 １ ～ ５ の い ず れ か 一 つ に 記 載 の
認 証 処 理 方 法 に お い て 、 前 記 取 得 工 程 は 、 前 記 今 回 認 証 情 報 と と も に 、 前 記 次 回 認 証 情 報
を 暗 号 鍵 と し て 前 記 任 意 の 値 を 暗 号 化 し た 暗 号 情 報 を 取 得 し 、 前 記 判 断 工 程 は 、 前 記 次 回
認 証 情 報 を 暗 号 鍵 と し て 前 記 暗 号 情 報 を 復 号 し 、 前 記 被 認 証 装 置 を 認 証 す る か 否 か を 判 断
す る こ と を 特 徴 と す る 。
【 ０ ０ ３ ０ 】
　 こ の 請 求 項 ６ の 発 明 に よ れ ば 、 次 回 認 証 情 報 を 暗 号 鍵 と し て 暗 号 化 し た 暗 号 情 報 を 取 得
す る 。 こ れ に よ り 、 取 得 工 程 に よ っ て 取 得 し た 情 報 と 受 信 工 程 に よ っ て 取 得 し た 情 報 の 出
所 が 同 一 か を 判 断 す る こ と が で き 、 第 三 者 に よ る 情 報 の 偽 造 の 有 無 を 検 出 す る こ と が で き
る 。
【 ０ ０ ３ １ 】
　 ま た 、 請 求 項 ７ の 発 明 に か か る 認 証 処 理 方 法 は 、 請 求 項 ６ に 記 載 の 認 証 処 理 方 法 に お い
て 、 前 記 取 得 工 程 は 、 前 記 任 意 の 値 に 対 し て 、 演 算 前 の 値 を 算 出 す る こ と が 困 難 な 一 方 向
変 換 関 数 に よ る 演 算 を ２ 回 お こ な っ て 生 成 さ れ た 今 回 認 証 情 報 を 取 得 し 、 前 記 判 断 工 程 は
、 前 記 任 意 の 値 に 対 し て 、 前 記 一 方 向 変 換 関 数 に よ る 演 算 を ２ 回 お こ な っ た 値 が 前 記 今 回
認 証 情 報 と 一 致 す る か 否 か を 判 断 す る こ と を 特 徴 と す る 。
【 ０ ０ ３ ２ 】
　 こ の 請 求 項 ７ の 発 明 に よ れ ば 、 任 意 の 値 に 対 し て 一 方 向 変 換 関 数 に よ る 演 算 を ２ 回 お こ
な っ た 値 に よ っ て 正 当 な 認 証 権 限 の 有 無 を 、 同 演 算 を １ 回 お こ な っ た 値 に よ っ て 第 三 者 に
よ る 情 報 の 偽 造 の 有 無 を 検 出 す る 。 こ の よ う に 、 そ れ ぞ れ の 処 理 に 用 い る 情 報 を 異 な ら せ
る こ と に よ っ て 、 不 正 な 認 証 が お こ な わ れ る 可 能 性 を よ り 低 く す る こ と が で き る 。
【 ０ ０ ３ ３ 】
　 ま た 、 請 求 項 ８ の 発 明 に か か る 認 証 処 理 方 法 は 、 認 証 装 置 に 認 証 を 要 求 す る 被 認 証 装 置
に お け る 認 証 処 理 方 法 に お い て 、 任 意 の 値 を 用 い て 今 回 の 認 証 処 理 に 用 い る 今 回 認 証 情 報
を 生 成 す る 生 成 工 程 と 、 前 記 生 成 工 程 に よ っ て 生 成 さ れ た 今 回 認 証 情 報 を 前 記 認 証 装 置 に
送 付 す る 送 付 工 程 と 、 次 回 の 認 証 処 理 に 用 い る 次 回 認 証 情 報 を 前 記 今 回 認 証 情 報 を 用 い て
隠 蔽 し た 第 １ の 送 信 情 報 と 、 前 記 任 意 の 値 を 前 記 次 回 認 証 情 報 を 用 い て 隠 蔽 し た 第 ２ の 送
信 情 報 と を 算 出 す る 算 出 工 程 と 、 前 記 算 出 工 程 に よ っ て 算 出 さ れ た 前 記 第 １ の 送 信 情 報 と
前 記 第 ２ の 送 信 情 報 と を 、 前 記 認 証 装 置 に 送 信 す る 送 信 工 程 と 、 を 含 む こ と を 特 徴 と す る
。
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【 ０ ０ ３ ４ 】
　 こ の 請 求 項 ８ の 発 明 に よ れ ば 、 悪 意 を 有 す る 第 三 者 が 、 認 証 装 置 に よ る 認 証 を 不 正 に 得
よ う と し て も 、 今 回 認 証 情 報 の 元 と な る 任 意 の 値 を 知 る こ と が で き ず 、 第 ２ の 送 信 情 報 を
生 成 す る こ と が で き な い 。 こ の た め 、 被 認 証 装 置 か ら 認 証 装 置 に 送 付 し た 今 回 認 証 情 報 が
第 三 者 に よ っ て 窃 取 さ れ た と し て も 、 不 正 な 認 証 が お こ な わ れ る こ と が な い 。
【 ０ ０ ３ ５ 】
　 ま た 、 請 求 項 ９ の 発 明 に か か る 認 証 処 理 方 法 は 、 請 求 項 ８ に 記 載 の 認 証 処 理 方 法 に お い
て 、 前 記 生 成 工 程 は 、 前 記 任 意 の 値 に 対 し て 、 演 算 前 の 値 を 算 出 す る こ と が 困 難 な 一 方 向
変 換 関 数 に よ る 演 算 を お こ な う こ と に よ っ て 前 記 今 回 認 証 情 報 を 生 成 す る こ と を 特 徴 と す
る 。
【 ０ ０ ３ ６ 】
　 こ の 請 求 項 ９ の 発 明 に よ れ ば 、 演 算 前 の 値 を 算 出 す る こ と が 困 難 な 一 方 向 変 換 関 数 に よ
る 演 算 を 、 任 意 の 値 に 対 し て お こ な う こ と に よ っ て 今 回 認 証 情 報 を 生 成 す る 。 こ の た め 、
被 認 証 装 置 か ら の 送 付 過 程 や 認 証 装 置 で の 保 存 過 程 で 、 第 三 者 に よ っ て 今 回 認 証 情 報 が 窃
取 さ れ た と し て も 、 今 回 認 証 情 報 を 元 に し て 任 意 の 値 を 算 出 す る こ と は で き ず 、 第 ２ の 認
証 情 報 を 生 成 す る こ と が で き な い 。
【 ０ ０ ３ ７ 】
　 ま た 、 請 求 項 １ ０ の 発 明 に か か る 認 証 処 理 方 法 は 、 請 求 項 ８ ま た は ９ に 記 載 の 認 証 処 理
方 法 に お い て 、 前 記 算 出 工 程 は 、 第 １ の 送 信 情 報 と し て 、 前 記 次 回 認 証 情 報 と 前 記 今 回 認
証 情 報 と に 対 し て 、 演 算 前 の 値 を 算 出 す る こ と が 容 易 な マ ス ク 関 数 に よ る 演 算 を お こ な っ
た 値 を 算 出 し 、 第 ２ の 送 信 情 報 と し て 、 前 記 任 意 の 値 と 前 記 次 回 認 証 情 報 と に 対 し て 、 前
記 マ ス ク 関 数 に よ る 演 算 を お こ な っ た 値 を 算 出 す る こ と を 特 徴 と す る 。
【 ０ ０ ３ ８ 】
　 こ の 請 求 項 １ ０ の 発 明 に よ れ ば 、 演 算 前 の 値 を 算 出 す る こ と が 容 易 な マ ス ク 関 数 に よ る
演 算 を お こ な っ た 値 を 算 出 す る 。 こ の た め 、 認 証 処 理 に 用 い ら れ る 今 回 認 証 情 報 や 次 回 認
証 情 報 を 、 マ ス ク し た 状 態 で や り と り す る こ と が で き 、 悪 意 を 有 す る 第 三 者 に よ っ て 送 信
情 報 を 窃 取 さ れ た と し て も 、 不 正 な 認 証 を 防 ぐ こ と が で き る 。
【 ０ ０ ３ ９ 】
　 ま た 、 請 求 項 １ １ の 発 明 に か か る 認 証 処 理 方 法 は 、 請 求 項 ８ ～ １ ０ の い ず れ か 一 つ に 記
載 の 認 証 処 理 方 法 に お い て 、 前 記 生 成 工 程 は 、 前 記 今 回 認 証 情 報 と と も に 、 前 記 被 認 証 装
置 に 固 有 の 認 証 鍵 を 生 成 し 、 前 記 送 付 工 程 は 、 前 記 今 回 認 証 情 報 と と も に 、 前 記 認 証 鍵 を
前 記 認 証 装 置 に 送 付 し 、 前 記 算 出 工 程 は 、 第 ２ の 送 信 情 報 と し て 、 前 記 次 回 認 証 情 報 に 前
記 認 証 鍵 を 用 い た 所 定 の 演 算 を お こ な っ て 得 ら れ た 値 に よ っ て 前 記 任 意 の 値 を 隠 蔽 し た 値
を 算 出 す る こ と を 特 徴 と す る 。
【 ０ ０ ４ ０ 】
　 こ の 請 求 項 １ １ の 発 明 に よ れ ば 、 被 認 証 装 置 に 固 有 の 認 証 鍵 を 用 い て 算 出 し た 値 を 第 ２
の 送 信 情 報 と し て 算 出 す る 。 こ の た め 、 万 一 固 有 の 認 証 鍵 を 持 た な い 第 三 者 に よ っ て 送 信
情 報 が 取 得 さ れ て し ま っ た と し て も 、 不 正 な 認 証 を 防 止 す る こ と が で き る 。
【 ０ ０ ４ １ 】
　 ま た 、 請 求 項 １ ２ の 発 明 に か か る 認 証 処 理 方 法 は 、 請 求 項 ８ ～ １ ０ の い ず れ か 一 つ に 記
載 の 認 証 処 理 方 法 に お い て 、 前 記 生 成 工 程 は 、 前 記 今 回 認 証 情 報 と と も に 、 前 記 被 認 証 装
置 に 固 有 の 認 証 鍵 を 生 成 し 、 前 記 送 付 工 程 は 、 前 記 今 回 認 証 情 報 と と も に 、 前 記 認 証 鍵 を
前 記 認 証 装 置 に 送 付 し 、 前 記 算 出 工 程 は 、 第 １ の 送 信 情 報 と し て 、 前 記 次 回 認 証 情 報 に 前
記 認 証 鍵 を 用 い た 所 定 の 演 算 を お こ な っ て 得 ら れ た 値 を 、 前 記 今 回 認 証 情 報 を 用 い て 隠 蔽
し た 値 を 算 出 す る こ と を 特 徴 と す る 。
【 ０ ０ ４ ２ 】
　 こ の 請 求 項 １ ２ の 発 明 に よ れ ば 、 被 認 証 装 置 に 固 有 の 認 証 鍵 を 用 い て 算 出 し た 値 を 第 １
の 送 信 情 報 と し て 算 出 す る 。 こ の た め 、 万 一 固 有 の 認 証 鍵 を 持 た な い 第 三 者 に よ っ て 送 信
情 報 が 取 得 さ れ て し ま っ た と し て も 、 不 正 な 認 証 を 防 止 す る こ と が で き る 。
【 ０ ０ ４ ３ 】

10

20

30

40

50

(9) JP 2007-60568 A 2007.3.8



　 ま た 、 請 求 項 １ ３ の 発 明 に か か る 認 証 処 理 方 法 は 、 請 求 項 ８ ～ １ ２ の い ず れ か 一 つ に 記
載 の 認 証 処 理 方 法 に お い て 、 前 記 生 成 工 程 は 、 前 記 今 回 認 証 情 報 と と も に 、 前 記 次 回 認 証
情 報 を 暗 号 鍵 と し て 前 記 任 意 の 値 を 暗 号 化 し た 暗 号 情 報 を 生 成 し 、 前 記 送 付 工 程 は 、 前 記
今 回 認 証 情 報 と と も に 、 前 記 暗 号 情 報 を 前 記 認 証 装 置 に 送 付 す る こ と を 特 徴 と す る 。
【 ０ ０ ４ ４ 】
　 こ の 請 求 項 １ ３ の 発 明 に よ れ ば 、 次 回 認 証 情 報 を 暗 号 鍵 と し て 暗 号 化 し た 暗 号 情 報 を 今
回 認 証 情 報 と と も に 送 付 す る 。 こ れ に よ り 、 送 付 工 程 に よ っ て 送 付 し た 情 報 と 送 信 工 程 に
よ っ て 送 信 し た 情 報 の 出 所 が 同 一 で あ る こ と を 示 す こ と が で き 、 第 三 者 に よ る 情 報 の 偽 造
を 防 止 す る こ と が で き る 。
【 ０ ０ ４ ５ 】
　 ま た 、 請 求 項 １ ４ の 発 明 に か か る 認 証 処 理 方 法 は 、 請 求 項 １ ３ に 記 載 の 認 証 処 理 方 法 に
お い て 、 前 記 生 成 工 程 は 、 前 記 任 意 の 値 に 対 し て 、 演 算 前 の 値 を 算 出 す る こ と が 困 難 な 一
方 向 変 換 関 数 に よ る 演 算 を ２ 回 お こ な っ て 前 記 今 回 認 証 情 報 を 生 成 す る こ と を 特 徴 と す る
。
【 ０ ０ ４ ６ 】
　 こ の 請 求 項 １ ４ の 発 明 に よ れ ば 、 任 意 の 値 に 対 し て 一 方 向 変 換 関 数 に よ る 演 算 を ２ 回 お
こ な っ た 値 に よ っ て 正 当 な 認 証 権 限 を 、 同 演 算 を １ 回 お こ な っ た 値 に よ っ て 第 三 者 に よ る
情 報 の 偽 造 の 有 無 を 示 す こ と が で き る 。 こ の よ う に 、 そ れ ぞ れ の 処 理 に 用 い る 情 報 を 異 な
ら せ る こ と に よ っ て 、 不 正 な 認 証 が お こ な わ れ る 可 能 性 を よ り 低 く す る こ と が で き る 。
【 ０ ０ ４ ７ 】
　 ま た 、 請 求 項 １ ５ の 発 明 に か か る 認 証 処 理 プ ロ グ ラ ム は 、 請 求 項 １ ～ １ ４ の い ず れ か 一
つ に 記 載 の 認 証 処 理 方 法 を コ ン ピ ュ ー タ に 実 行 さ せ る こ と を 特 徴 と す る 。
【 ０ ０ ４ ８ 】
　 こ の 請 求 項 １ ５ の 発 明 に よ れ ば 、 請 求 項 １ ～ １ ４ の い ず れ か 一 つ に 記 載 の 認 証 処 理 方 法
を コ ン ピ ュ ー タ に 実 行 さ せ る こ と が で き る 。
【 ０ ０ ４ ９ 】
　 ま た 、 請 求 項 １ ６ の 発 明 に か か る 記 録 媒 体 は 、 請 求 項 １ ５ に 記 載 の 認 証 処 理 プ ロ グ ラ ム
を 記 録 し た コ ン ピ ュ ー タ に 読 み 取 り 可 能 な こ と を 特 徴 と す る 。
【 ０ ０ ５ ０ 】
　 ま た 、 請 求 項 １ ６ の 発 明 に よ れ ば 、 請 求 項 １ ５ に 記 載 の 認 証 処 理 プ ロ グ ラ ム を コ ン ピ ュ
ー タ に 読 み 取 ら せ る こ と が で き る 。
【 ０ ０ ５ １ 】
　 ま た 、 請 求 項 １ ７ の 発 明 に か か る 認 証 処 理 装 置 は 、 任 意 の 値 を 用 い て 生 成 さ れ た 今 回 の
認 証 処 理 に 用 い る 今 回 認 証 情 報 を 被 認 証 装 置 か ら 取 得 す る 取 得 手 段 と 、 次 回 の 認 証 処 理 に
用 い る 次 回 認 証 情 報 を 前 記 今 回 認 証 情 報 を 用 い て 隠 蔽 し た 第 １ の 送 信 情 報 と 、 前 記 次 回 認
証 情 報 を 用 い て 前 記 任 意 の 値 を 隠 蔽 し た 第 ２ の 送 信 情 報 と を 、 前 記 被 認 証 装 置 か ら 受 信 す
る 受 信 手 段 と 、 前 記 受 信 手 段 に よ っ て 受 信 さ れ た 前 記 第 １ の 送 信 情 報 と 前 記 取 得 手 段 に よ
っ て 取 得 さ れ た 前 記 今 回 認 証 情 報 と を 用 い て 前 記 次 回 認 証 情 報 を 算 出 し 、 当 該 次 回 認 証 情
報 と 前 記 第 ２ の 送 信 情 報 と を 用 い て 前 記 任 意 の 値 を 算 出 す る 算 出 手 段 と 、 前 記 算 出 手 段 に
よ っ て 算 出 さ れ た 前 記 任 意 の 値 と 、 前 記 取 得 手 段 に よ っ て 取 得 さ れ た 前 記 今 回 認 証 情 報 と
に 基 づ い て 、 前 記 被 認 証 装 置 を 認 証 す る か 否 か を 判 断 す る 判 断 手 段 と 、 を 備 え る こ と を 特
徴 と す る 。
【 ０ ０ ５ ２ 】
　 こ の 請 求 項 １ ７ の 発 明 に よ れ ば 、 悪 意 を 有 す る 第 三 者 が 、 認 証 装 置 に よ る 認 証 を 不 正 に
得 よ う と し て も 、 今 回 認 証 情 報 の 元 と な る 任 意 の 値 を 知 る こ と が で き ず 、 第 ２ の 送 信 情 報
を 生 成 す る こ と が で き な い 。 こ の た め 、 認 証 装 置 が 被 認 証 装 置 か ら 取 得 し た 今 回 認 証 情 報
が 第 三 者 に よ っ て 窃 取 さ れ た と し て も 、 不 正 な 認 証 が お こ な わ れ る こ と が な い 。
【 ０ ０ ５ ３ 】
　 ま た 、 請 求 項 １ ８ の 発 明 に か か る 認 証 処 理 装 置 は 、 任 意 の 値 を 用 い て 今 回 の 認 証 処 理 に
用 い る 今 回 認 証 情 報 を 生 成 す る 生 成 手 段 と 、 前 記 算 出 手 段 に よ っ て 算 出 さ れ た 今 回 認 証 情
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報 を 自 装 置 が 認 証 を 要 求 す る 他 装 置 に 送 付 す る 送 付 手 段 と 、 次 回 の 認 証 処 理 に 用 い る 次 回
認 証 情 報 を 前 記 今 回 認 証 情 報 を 用 い て 隠 蔽 し た 第 １ の 送 信 情 報 と 、 前 記 任 意 の 値 を 前 記 次
回 認 証 情 報 を 用 い て 隠 蔽 し た 第 ２ の 送 信 情 報 と を 算 出 す る 算 出 手 段 と 、 前 記 算 出 手 段 に よ
っ て 算 出 さ れ た 前 記 第 １ の 送 信 情 報 と 前 記 第 ２ の 送 信 情 報 と を 、 前 記 他 装 置 に 送 信 す る 送
信 手 段 と 、 を 備 え る こ と を 特 徴 と す る 。
【 ０ ０ ５ ４ 】
　 こ の 請 求 項 １ ８ の 発 明 に よ れ ば 、 悪 意 を 有 す る 第 三 者 が 、 認 証 装 置 に よ る 認 証 を 不 正 に
得 よ う と し て も 、 今 回 認 証 情 報 の 元 と な る 任 意 の 値 を 知 る こ と が で き ず 、 第 ２ の 送 信 情 報
を 生 成 す る こ と が で き な い 。 こ の た め 、 認 証 装 置 が 被 認 証 装 置 か ら 取 得 し た 今 回 認 証 情 報
が 第 三 者 に よ っ て 窃 取 さ れ た と し て も 、 不 正 な 認 証 が お こ な わ れ る こ と が な い 。
【 発 明 の 効 果 】
【 ０ ０ ５ ５ 】
　 本 発 明 に か か る 認 証 処 理 方 法 、 認 証 処 理 プ ロ グ ラ ム 、 記 録 媒 体 お よ び 認 証 処 理 装 置 に よ
れ ば 、 認 証 処 理 の 安 全 性 を よ り 向 上 さ せ る こ と が で き る と い う 効 果 を 奏 す る 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ ５ ６ 】
　 以 下 に 添 付 図 面 を 参 照 し て 、 本 発 明 に か か る 認 証 処 理 方 法 、 認 証 処 理 プ ロ グ ラ ム 、 記 録
媒 体 お よ び 認 証 処 理 装 置 の 好 適 な 実 施 の 形 態 を 詳 細 に 説 明 す る 。
【 ０ ０ ５ ７ 】
（ 実 施 の 形 態 １ ）
　 ま ず 、 実 施 の 形 態 に か か る 認 証 処 理 シ ス テ ム の シ ス テ ム 構 成 に つ い て 、 図 １ を 参 照 し て
説 明 す る 。 な お 、 以 下 に 説 明 す る 実 施 の 形 態 １ ～ ３ に お い て 、 認 証 処 理 シ ス テ ム の シ ス テ
ム 構 成 、 ハ ー ド ウ ェ ア 構 成 、 機 能 的 構 成 （ 図 １ ～ ３ に 相 当 ） は 共 通 で あ る 。
【 ０ ０ ５ ８ 】
　 図 １ は 、 実 施 の 形 態 に か か る 認 証 処 理 シ ス テ ム の シ ス テ ム 構 成 を 示 す 説 明 図 で あ る 。 認
証 処 理 シ ス テ ム １ は 、 ユ ー ザ ２ （ ２ ａ ～ ２ ｆ ） 、 サ ー バ ３ に よ っ て 構 成 さ れ る 。 認 証 処 理
シ ス テ ム １ に お い て 、 ユ ー ザ ２ は 認 証 者 に 認 証 を 要 求 す る 被 認 証 者 、 サ ー バ ３ は 被 認 証 者
を 認 証 す る 認 証 者 で あ る 。 ま た 、 ユ ー ザ ２ ａ ～ ２ ｆ お よ び サ ー バ ３ は 、 ネ ッ ト ワ ー ク ４ に
よ っ て 接 続 さ れ て い る 。
【 ０ ０ ５ ９ 】
　 ユ ー ザ ２ は 、 サ ー バ ３ に 認 証 を 要 求 し 、 サ ー バ ３ が 提 供 す る 所 定 の サ ー ビ ス （ た と え ば
デ ー タ 通 信 接 続 サ ー ビ ス 、 ゲ ー ト 通 過 許 可 、 コ ン テ ン ツ 提 供 な ど ） を 受 け る 。 サ ー バ ３ は
、 ユ ー ザ ２ と の 間 で 認 証 処 理 を お こ な い 、 認 証 が 成 立 し た 場 合 は 、 所 定 の サ ー ビ ス を お こ
な う 。 以 下 、 サ ー バ ３ が ユ ー ザ ２ を 認 証 し た 場 合 （ 認 証 が 成 立 し た 場 合 ） は 、 ユ ー ザ ２ と
の 間 で 相 互 接 続 を 開 始 す る も の と す る 。 な お 、 詳 細 な 処 理 の 説 明 は 省 略 す る が 、 更 な る 安
全 性 の 向 上 の た め 、 ユ ー ザ ２ に お い て も 、 認 証 要 求 先 の サ ー バ ３ が 正 当 な 者 で あ る か を 認
証 す る 相 互 認 証 を お こ な っ て も よ い 。
【 ０ ０ ６ ０ 】
　 つ ぎ に 、 認 証 処 理 シ ス テ ム １ を 構 成 す る ユ ー ザ ２ 、 サ ー バ ３ の ハ ー ド ウ ェ ア 構 成 に つ い
て 図 ２ を 参 照 し て 説 明 す る 。 図 ２ は 、 認 証 処 理 シ ス テ ム を 構 成 す る ユ ー ザ 、 サ ー バ の ハ ー
ド ウ ェ ア 構 成 の 一 例 を 示 す ブ ロ ッ ク 図 で あ る 。 な お 、 以 下 で は 説 明 の 便 宜 上 、 ユ ー ザ ２ お
よ び サ ー バ ３ は 同 一 の ハ ー ド ウ ェ ア 構 成 を 有 す る も の と す る 。 ま た 、 ユ ー ザ ２ 、 サ ー バ ３
の 機 能 を 実 現 す る も の を 以 下 「 装 置 」 と 呼 ぶ 。
【 ０ ０ ６ １ 】
　 図 ２ に お い て 、 １ １ は 装 置 全 体 を 制 御 す る Ｃ Ｐ Ｕ を 、 １ ２ は 基 本 入 出 力 プ ロ グ ラ ム を 記
憶 し た Ｒ Ｏ Ｍ を 、 １ ３ は Ｃ Ｐ Ｕ １ １ の ワ ー ク エ リ ア と し て 使 用 さ れ る Ｒ Ａ Ｍ を 、 そ れ ぞ れ
示 し て い る 。
【 ０ ０ ６ ２ 】
　 ま た 、 １ ４ は Ｃ Ｐ Ｕ １ １ の 制 御 に し た が っ て Ｈ Ｄ （ ハ ー ド デ ィ ス ク ） １ ５ に 対 す る デ ー
タ の リ ー ド ／ ラ イ ト を 制 御 す る Ｈ Ｄ Ｄ （ ハ ー ド デ ィ ス ク ド ラ イ ブ ） を 、 １ ５ は Ｈ Ｄ Ｄ １ ４
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の 制 御 に し た が っ て 書 き 込 ま れ た デ ー タ を 記 憶 す る Ｈ Ｄ を 、 そ れ ぞ れ 示 し て い る 。 ま た 、
１ ６ は Ｃ Ｐ Ｕ １ １ の 制 御 に し た が っ て Ｆ Ｄ （ フ レ キ シ ブ ル デ ィ ス ク ） １ ７ に 対 す る デ ー タ
の リ ー ド ／ ラ イ ト を 制 御 す る Ｆ Ｄ Ｄ （ フ レ キ シ ブ ル デ ィ ス ク ド ラ イ ブ ） を 、 １ ７ は Ｆ Ｄ Ｄ
１ ６ の 制 御 に し た が っ て 書 き 込 ま れ た デ ー タ を 記 憶 す る 着 脱 自 在 の Ｆ Ｄ を 、 そ れ ぞ れ 示 し
て い る 。
【 ０ ０ ６ ３ 】
　 ま た 、 １ ８ は カ ー ソ ル 、 メ ニ ュ ー 、 ウ ィ ン ド ウ 、 あ る い は 文 字 や 画 像 な ど の 各 種 デ ー タ
を 表 示 す る デ ィ ス プ レ イ を 、 １ ９ は ネ ッ ト ワ ー ク ４ へ の ／ か ら の デ ー タ の 送 受 信 を お こ な
う ネ ッ ト ワ ー ク Ｉ ／ Ｆ （ イ ン タ ー フ ェ ー ス ） を 、 そ れ ぞ れ 示 し て い る 。 ま た 、 ２ ０ は 文 字
、 数 値 、 各 種 指 示 な ど の 入 力 の た め の 複 数 の キ ー を 備 え た キ ー ボ ー ド を 、 ２ １ は 各 種 指 示
の 選 択 や 実 行 、 処 理 対 象 の 選 択 、 カ ー ソ ル の 移 動 な ど を お こ な う マ ウ ス を 、 そ れ ぞ れ 示 し
て い る 。
【 ０ ０ ６ ４ 】
　 ま た 、 ２ ２ は 文 字 や 画 像 を 光 学 的 に 読 み 取 る ス キ ャ ナ を 、 ２ ３ は 文 字 や 画 像 を 用 紙 上 に
印 刷 す る プ リ ン タ を 、 ２ ４ は 着 脱 可 能 な 記 録 媒 体 で あ る Ｃ Ｄ － Ｒ Ｏ Ｍ を 、 ２ ５ は Ｃ Ｄ － Ｒ
Ｏ Ｍ ２ ４ に 対 す る デ ー タ の リ ー ド を 制 御 す る Ｃ Ｄ － Ｒ Ｏ Ｍ ド ラ イ ブ を 、 ２ ６ は 上 記 各 部 を
接 続 す る た め の バ ス ま た は ケ ー ブ ル を 、 そ れ ぞ れ 示 し て い る 。
【 ０ ０ ６ ５ 】
　 つ ぎ に 、 実 施 の 形 態 に か か る 認 証 処 理 シ ス テ ム １ の 機 能 的 構 成 に つ い て 、 図 ３ を 参 照 し
て 説 明 す る 。 図 ３ は 、 認 証 処 理 シ ス テ ム を 構 成 す る ユ ー ザ 、 サ ー バ の 機 能 的 構 成 を 示 す ブ
ロ ッ ク 図 で あ る 。
【 ０ ０ ６ ６ 】
　 ユ ー ザ ２ は 、 生 成 部 ３ １ 、 送 付 部 ３ ２ 、 算 出 部 ３ ３ 、 送 信 部 ３ ４ に よ っ て 構 成 さ れ る 。
生 成 部 ３ １ は 、 任 意 の 値 （ 後 述 す る ａ ） を 用 い て 今 回 の 認 証 処 理 に 用 い る 今 回 認 証 情 報 （
後 述 す る Ａ ） を 生 成 す る 。 生 成 部 ３ １ は 、 具 体 的 に は 、 任 意 の 値 に 対 し て 、 演 算 前 の 値 を
算 出 す る こ と が 困 難 な 一 方 向 変 換 関 数 に よ る 演 算 を お こ な う こ と に よ っ て 今 回 認 証 情 報 を
生 成 す る 。 ま た 、 生 成 部 ３ １ は 、 今 回 認 証 情 報 と と も に 、 ユ ー ザ ２ に 固 有 の 認 証 鍵 （ 後 述
す る Ｋ ） を 生 成 す る 。
【 ０ ０ ６ ７ 】
　 こ こ で 、 一 方 向 変 換 関 数 と は 、 あ る ２ つ の 値 （ ｘ ， ｙ と す る ） を そ の 関 数 に よ っ て 演 算
し た 場 合 、 そ の 演 算 結 果 の 値 （ ｚ と す る ） と 、 あ る ２ つ の 値 の う ち １ つ （ 例 え ば 、 ｘ ） が
わ か っ て い て も 、 そ れ ら か ら も う １ つ の 値 （ ｙ ） を 算 出 す る こ と が 困 難 な 関 数 で あ る 。 す
な わ ち 、 一 方 向 変 換 関 数 を ｈ と し た と き 、 ｘ ， ｙ を ｈ に よ っ て 演 算 し た 値 を ｚ と す る と 、
ｚ は 、 ｚ ＝ ｈ （ ｘ ， ｙ ） と 表 せ る 。 こ の と き 、 ｘ ， ｚ か ら ｙ を 算 出 す る こ と が 困 難 な 関 数
で あ る 。
【 ０ ０ ６ ８ 】
　 送 付 部 ３ ２ は 、 生 成 部 ３ １ に よ っ て 算 出 さ れ た 今 回 認 証 情 報 を サ ー バ ３ に 送 付 す る 。 ま
た 、 送 付 部 ３ ２ は 、 今 回 認 証 情 報 と と も に 、 認 証 鍵 を サ ー バ ３ に 送 付 す る 。 こ こ で 、 送 付
と は 、 当 該 情 報 の 専 用 線 に よ る 送 信 や 、 当 該 情 報 を 記 憶 し た 記 憶 媒 体 の 郵 送 に よ る 送 付 な
ど 、 当 該 情 報 が サ ー バ ３ 以 外 の 者 に 知 得 さ れ な い よ う な 方 法 で サ ー バ ３ に 送 る 、 と の 意 味
で あ る 。
【 ０ ０ ６ ９ 】
　 算 出 部 ３ ３ は 、 次 回 の 認 証 処 理 に 用 い る 次 回 認 証 情 報 （ 後 述 す る Ｂ ） を 算 出 し 、 今 回 認
証 情 報 を 用 い て 次 回 認 証 情 報 を 隠 蔽 し た 第 １ の 送 信 情 報 と 、 次 回 認 証 情 報 を 用 い て 任 意 の
値 を 隠 蔽 し た 第 ２ の 送 信 情 報 と を 算 出 す る 。 算 出 部 ３ ３ は 、 具 体 的 に は 、 た と え ば 、 第 １
の 送 信 情 報 と し て 、 次 回 認 証 情 報 と 今 回 認 証 情 報 と に 対 し て 、 演 算 前 の 値 を 算 出 す る こ と
が 容 易 な マ ス ク 関 数 に よ る 演 算 を お こ な っ た 値 を 算 出 し 、 第 ２ の 送 信 情 報 と し て 、 次 回 認
証 情 報 （ ま た は 次 回 認 証 情 報 お よ び 認 証 鍵 の 和 ） と 任 意 の 値 と に 対 し て 、 マ ス ク 関 数 に よ
る 演 算 を お こ な っ た 値 を 算 出 す る 。
【 ０ ０ ７ ０ 】
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　 こ こ で 、 マ ス ク 関 数 と は 、 ２ 度 同 じ 演 算 を す る と 、 元 の 値 が 演 算 結 果 と な る 関 数 で あ り
、 例 え ば 、 排 他 的 論 理 和 演 算 （ Ｘ Ｏ Ｒ ） が 該 当 す る 。 以 下 、 マ ス ク 関 数 は 排 他 的 論 理 和 演
算 と し て 説 明 す る 。
【 ０ ０ ７ １ 】
　 送 信 部 ３ ４ は 、 算 出 部 ３ ３ に よ っ て 算 出 さ れ た 第 １ の 送 信 情 報 と 第 ２ の 送 信 情 報 と を 、
サ ー バ ３ に 送 信 す る 。 送 信 部 ３ ４ は 、 た と え ば 、 ネ ッ ト ワ ー ク ４ を 介 し て 上 述 し た 送 信 情
報 を サ ー バ ３ に 送 信 す る 。 以 上 が ユ ー ザ ２ の 機 能 的 構 成 で あ る 。
【 ０ ０ ７ ２ 】
　 つ づ い て 、 サ ー バ ３ の 機 能 的 構 成 を 説 明 す る 。 サ ー バ ３ は 、 取 得 部 ４ １ 、 受 信 部 ４ ２ 、
算 出 部 ４ ３ 、 判 断 部 ４ ４ に よ っ て 構 成 さ れ る 。 取 得 部 ４ １ は 、 ユ ー ザ ２ の 送 付 部 ３ ２ に よ
っ て 送 付 さ れ た 今 回 認 証 情 報 お よ び ユ ー ザ ２ に 固 有 の 認 証 鍵 を 取 得 す る 。 受 信 部 ４ ２ は 、
ユ ー ザ ２ の 送 信 部 ３ ４ に よ っ て 送 信 さ れ た 第 １ の 送 信 情 報 と 第 ２ の 送 信 情 報 と を 受 信 す る
。
【 ０ ０ ７ ３ 】
　 算 出 部 ４ ３ は 、 受 信 部 ４ ２ に よ っ て 受 信 さ れ た 第 １ の 送 信 情 報 と 、 取 得 部 ４ １ に よ っ て
取 得 さ れ た 今 回 認 証 情 報 と を 用 い て 次 回 認 証 情 報 を 算 出 し 、 当 該 次 回 認 証 情 報 と 第 ２ の 送
信 情 報 と を 用 い て 任 意 の 値 を 算 出 す る 。 算 出 部 ４ ３ は 、 具 体 的 に は 、 た と え ば 、 第 １ の 送
信 情 報 と 今 回 認 証 情 報 と に 対 し て 排 他 的 論 理 和 演 算 を お こ な っ て 次 回 認 証 情 報 （ ま た は 次
回 認 証 情 報 お よ び 認 証 鍵 の 和 ） を 算 出 し 、 当 該 次 回 認 証 情 報 （ ま た は 次 回 認 証 情 報 お よ び
認 証 鍵 の 和 ） と 第 ２ の 送 信 情 報 と に 対 し て 排 他 的 論 理 和 演 算 を お こ な っ て 任 意 の 値 を 算 出
す る 。
【 ０ ０ ７ ４ 】
　 判 断 部 ４ ４ は 、 算 出 部 ４ ３ に よ っ て 算 出 さ れ た 任 意 の 値 と 、 取 得 部 ４ １ に よ っ て 取 得 さ
れ た 今 回 認 証 情 報 と に 基 づ い て 、 ユ ー ザ ２ を 認 証 す る か 否 か を 判 断 す る 。 判 断 部 ４ ４ は 、
具 体 的 に は 、 た と え ば 、 任 意 の 値 に 対 し て 、 一 方 向 変 換 関 数 に よ る 演 算 を お こ な っ た 値 が
今 回 認 証 情 報 と 一 致 す る か 否 か を 判 断 す る 。 そ し て 、 一 致 す る 場 合 は ユ ー ザ ２ を 認 証 し 、
一 致 し な い 場 合 は ユ ー ザ ２ の 認 証 を 拒 否 す る 。 以 上 が サ ー バ ３ の 機 能 的 構 成 で あ る 。
【 ０ ０ ７ ５ 】
　 な お 、 上 記 各 部 は 各 装 置 の Ｈ Ｄ １ ５ や Ｆ Ｄ １ ７ 、 あ る い は Ｃ Ｄ － Ｒ Ｏ Ｍ ２ ４ な ど の 各 種
記 録 媒 体 か ら Ｒ Ａ Ｍ １ ３ に 読 み 出 さ れ た プ ロ グ ラ ム の 命 令 に し た が っ て 、 Ｃ Ｐ Ｕ １ １ な ど
が 命 令 処 理 を 実 行 す る こ と に よ り 、 そ れ ぞ れ の 機 能 を 実 現 す る 。
【 ０ ０ ７ ６ 】
（ 認 証 者 － 被 認 証 者 間 の 認 証 処 理 ）
　 つ ぎ に 、 サ ー バ ３ （ 認 証 者 ） が 、 ユ ー ザ ２ （ 被 認 証 者 ） を 認 証 す る 際 の 処 理 に つ い て 説
明 す る 。 認 証 処 理 に 先 立 っ て 、 サ ー バ ３ に 対 し て ユ ー ザ ２ の 初 期 登 録 処 理 が お こ な わ れ る
。 そ し て 、 初 期 登 録 処 理 時 に サ ー バ ３ に 登 録 さ れ た 情 報 を 用 い て 、 サ ー バ ３ が ユ ー ザ ２ を
認 証 す る 認 証 処 理 が お こ な わ れ る 。
【 ０ ０ ７ ７ 】
　 な お 、 以 下 の 説 明 に お い て 用 い る 記 号 お よ び 演 算 は 、 「 ← 」 は 右 辺 の 左 辺 へ の 代 入 、 「
Ｓ 」 は ユ ー ザ （ 被 認 証 者 ） が 秘 密 に 保 持 し て い る パ ス ワ ー ド 、 「 Ｉ Ｄ 」 は ユ ー ザ （ 被 認 証
者 ） 識 別 子 、 「 Ｘ Ｏ Ｒ 」 は 排 他 的 論 理 和 、 「 ｎ 」 は 認 証 回 数 、 「 Ｎ n 」 は 乱 数 （ ｎ は １ 以
上 の 整 数 で 、 乱 数 を 識 別 す る た め に 用 い る ） 、 「 Ｆ 」 は パ ス ワ ー ド Ｓ を 用 い な い 一 方 向 変
換 関 数 で あ り 、 ｚ ＝ Ｆ （ ｘ ， ｙ ） と す る と き 、 ｚ と ｘ か ら ｙ を 算 出 す る こ と が 計 算 量 的 に
困 難 な 関 数 で あ る 。 ま た 、 「 Ｘ 」 は パ ス ワ ー ド Ｓ と 乱 数 Ｎ n を 用 い る 一 方 向 変 換 関 数 で 、
Ｘ n ＝ Ｘ （ Ｉ Ｄ 、 Ｓ 、 Ｎ n ） と す る 。
【 ０ ０ ７ ８ 】
　 ま ず 、 ユ ー ザ ２ の 初 期 登 録 処 理 に つ い て 図 ４ を 参 照 し て 説 明 す る 。 図 ４ は 、 ユ ー ザ の 初
期 登 録 処 理 の 手 順 を 示 す フ ロ ー チ ャ ー ト で あ る 。 図 ４ に お い て 、 ユ ー ザ ２ は 、 複 数 存 在 す
る ユ ー ザ ２ か ら 自 身 を 識 別 す る た め の ユ ー ザ 識 別 子 Ｉ Ｄ を 保 持 し て い る 。 ま た 、 ユ ー ザ ２
は 、 自 身 の み が 知 る 秘 密 の パ ス ワ ー ド Ｓ を 保 持 し て い る 。 ユ ー ザ 識 別 子 Ｉ Ｄ お よ び パ ス ワ
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ー ド Ｓ は 、 ユ ー ザ ２ に 記 録 さ れ て い て も よ い し 、 処 理 の 都 度 入 力 を 要 求 す る こ と と し て も
よ い 。
【 ０ ０ ７ ９ 】
　 は じ め に 、 ユ ー ザ ２ は 、 秘 密 鍵 Ｋ お よ び 乱 数 Ｎ 1 を 生 成 し 、 保 存 す る （ ス テ ッ プ Ｓ １ ０
１ ） 。 そ し て 、 ユ ー ザ 識 別 子 Ｉ Ｄ 、 パ ス ワ ー ド Ｓ 、 乱 数 Ｎ 1 を 用 い て 、 下 記 式 （ ９ ） ， （
１ ０ ） の 手 順 に よ っ て Ａ 1 を 算 出 す る （ ス テ ッ プ Ｓ １ ０ ２ ） 。 こ こ で 、 式 （ １ ０ ） に 示 す
Ａ 1 は 、 初 回 （ ｎ ＝ １ ） の 認 証 に 用 い る 認 証 情 報 Ａ n で あ る 。 以 下 、 Ａ 1 を 初 回 認 証 情 報 と
い う 。
　 ａ 　 ← 　 Ｘ （ Ｉ Ｄ ， Ｓ ， Ｎ 1 ） ・ ・ ・ （ ９ ）
　 Ａ 1 　 ← 　 Ｆ （ Ｉ Ｄ ， ａ ） ・ ・ ・ （ １ ０ ）
【 ０ ０ ８ ０ 】
　 つ ぎ に 、 ユ ー ザ ２ は サ ー バ ３ に 対 し て 、 ユ ー ザ 識 別 子 Ｉ Ｄ 、 秘 密 鍵 Ｋ 、 初 回 認 証 情 報 Ａ

1 を 、 安 全 な 手 段 に よ っ て 送 信 す る （ ス テ ッ プ Ｓ １ ０ ３ ） 。 こ こ で 、 安 全 な 手 段 と は 、 当
該 情 報 の 専 用 線 に よ る 送 信 や 、 当 該 情 報 を 記 憶 し た 記 憶 媒 体 の 郵 送 に よ る 送 付 な ど で あ る
。 ま た 、 ユ ー ザ ２ は 、 算 出 し た 初 回 認 証 情 報 Ａ 1 を 保 存 し （ ス テ ッ プ Ｓ １ ０ ４ ） 、 本 フ ロ
ー チ ャ ー ト に よ る 処 理 を 終 了 す る 。
【 ０ ０ ８ １ 】
　 サ ー バ ３ は 、 ユ ー ザ ２ か ら 送 信 さ れ た 秘 密 鍵 Ｋ 、 初 回 認 証 情 報 Ａ 1 を 、 そ れ ぞ れ ユ ー ザ
識 別 子 Ｉ Ｄ に 関 連 づ け て 保 存 し て （ ス テ ッ プ Ｓ １ ０ ５ ） 、 本 フ ロ ー チ ャ ー ト に よ る 処 理 を
終 了 す る 。 以 上 の よ う な 処 理 に よ っ て 、 ユ ー ザ ２ が サ ー バ ３ に 初 期 登 録 さ れ る 。
【 ０ ０ ８ ２ 】
　 つ ぎ に 、 初 回 （ ｎ ＝ １ ） 以 降 、 ｎ 回 目 の 認 証 時 の 認 証 処 理 に つ い て 、 図 ５ を 参 照 し て 説
明 す る 。 図 ５ は 、 初 回 （ ｎ ＝ １ ） 以 降 、 ｎ 回 目 の 認 証 処 理 の 手 順 を 示 す フ ロ ー チ ャ ー ト で
あ る 。 こ の と き 、 ユ ー ザ ２ が 保 存 し て い る 保 存 情 報 は 、 秘 密 鍵 Ｋ 、 乱 数 Ｎ ｎ （ 初 回 認 証 の
場 合 は ｎ ＝ １ ） 、 認 証 情 報 Ａ n （ 初 回 認 証 の 場 合 は ｎ ＝ １ ） で あ る 。 ま た 、 サ ー バ ３ が 保
存 し て い る 保 存 情 報 は 、 ユ ー ザ ２ の Ｉ Ｄ 、 図 ４ の 初 期 登 録 時 に ユ ー ザ ２ か ら 送 信 さ れ た 秘
密 鍵 Ｋ お よ び 認 証 情 報 Ａ n （ 初 回 認 証 の 場 合 は ｎ ＝ １ ） で あ る 。
【 ０ ０ ８ ３ 】
　 ま ず 、 ユ ー ザ ２ は 、 保 存 し て い る Ｎ ｎ か ら 、 下 記 式 （ １ １ ） に 示 す ａ を 算 出 す る （ ス テ
ッ プ Ｓ １ ５ １ ） 。 ま た 、 さ ら に 新 し い 乱 数 Ｎ n + 1 を 生 成 、 保 存 し （ ス テ ッ プ Ｓ １ ５ ２ ） 、
下 記 式 （ １ ２ ） ， （ １ ３ ） の 手 順 に よ っ て Ｂ を 算 出 す る （ ス テ ッ プ Ｓ １ ５ ３ ） 。
　 ａ 　 ← 　 Ｘ （ Ｉ Ｄ ， Ｓ ， Ｎ n ） ・ ・ ・ （ １ １ ）
　 ｂ 　 ← 　 Ｘ （ Ｉ Ｄ ， Ｓ ， Ｎ n + 1 ） ・ ・ ・ （ １ ２ ）
　 Ｂ 　 ← 　 Ｆ （ Ｉ Ｄ ， ｂ ） ・ ・ ・ （ １ ３ ）
【 ０ ０ ８ ４ 】
　 つ ぎ に 、 ユ ー ザ ２ は 、 算 出 し た ａ 、 Ｂ お よ び 保 存 し て い る Ｋ 、 Ａ n を 用 い て 、 下 記 式 （
１ ４ ） ， （ １ ５ ） に 示 す α ， β を 算 出 し （ ス テ ッ プ Ｓ １ ５ ４ ） 、 Ｉ Ｄ ， α ， β を サ ー バ ３
に 送 信 す る （ ス テ ッ プ Ｓ １ ５ ５ ） 。 ま た 、 次 回 認 証 情 報 Ａ n + 1 と し て 、 ス テ ッ プ Ｓ １ ５ ３
で 算 出 し た Ｂ を 保 存 し て （ ス テ ッ プ Ｓ １ ５ ６ ） 、 ユ ー ザ ２ は 本 フ ロ ー チ ャ ー ト に よ る 処 理
を 終 了 す る 。 ま た 、 ａ は 認 証 情 報 Ａ n の 元 と な る デ ー タ で あ る 。
　 α 　 ← 　 Ｂ 　 Ｘ Ｏ Ｒ 　 Ａ n ・ ・ ・ （ １ ４ ）
　 β 　 ← （ Ｂ ＋ Ｋ ） 　 Ｘ Ｏ Ｒ 　 ａ ・ ・ ・ （ １ ５ ）
【 ０ ０ ８ ５ 】
　 サ ー バ ３ は 、 ユ ー ザ ２ か ら 受 信 し た α と β に 対 し て 、 ユ ー ザ ２ の Ｉ Ｄ に 対 応 し て 登 録 さ
れ て い る 認 証 情 報 Ａ n を 用 い て 、 下 記 式 （ １ ６ ） に 示 す Ｂ 、 お よ び Ｂ と Ｋ と の 和 を 用 い て
下 記 式 （ １ ７ ） に 示 す ａ を 算 出 す る （ ス テ ッ プ Ｓ １ ５ ７ ） 。
　 Ｂ 　 ← 　 α 　 Ｘ Ｏ Ｒ 　 Ａ n ・ ・ ・ （ １ ６ ）
　 ａ 　 ← 　 β 　 Ｘ Ｏ Ｒ 　 （ Ｂ ＋ Ｋ ） ・ ・ ・ （ １ ７ ）
【 ０ ０ ８ ６ 】
　 そ し て 、 算 出 し た ａ と 保 存 し て い る Ｉ Ｄ と を 一 方 向 性 変 換 し た 結 果 Ｆ （ Ｉ Ｄ ， ａ ） が Ａ
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n に 等 し い か ど う か を 判 断 し （ ス テ ッ プ Ｓ １ ５ ８ ） 、 等 し い 場 合 は （ ス テ ッ プ Ｓ １ ５ ８ ：
Ｙ ｅ ｓ ） 、 ユ ー ザ ２ に 対 し て 被 認 証 者 の 資 格 を 認 証 し 、 ユ ー ザ ２ と の 接 続 を 開 始 す る （ ス
テ ッ プ Ｓ １ ５ ９ ） 。 ま た 、 次 回 の 認 証 に 用 い る 認 証 情 報 （ Ａ n + 1 ） と し て Ｂ を 保 存 し て （
ス テ ッ プ Ｓ １ ６ ０ ） 、 サ ー バ ３ は 本 フ ロ ー チ ャ ー ト に よ る 処 理 を 終 了 す る 。 一 方 、 Ｆ （ Ｉ
Ｄ ， ａ ） が Ａ n に 等 し く な い 場 合 は （ ス テ ッ プ Ｓ １ ５ ８ ： Ｎ ｏ ） 、 認 証 不 成 立 と し て 、 ユ
ー ザ ２ に エ ラ ー メ ッ セ ー ジ を 送 信 し て （ ス テ ッ プ Ｓ １ ６ １ ） 、 サ ー バ ３ は 本 フ ロ ー チ ャ ー
ト に よ る 処 理 を 終 了 す る 。
【 ０ ０ ８ ７ 】
　 な お 、 ス テ ッ プ Ｓ １ ５ ４ に お け る α ， β の 算 出 方 法 は 、 上 記 式 （ １ ４ ） ， （ １ ５ ） に 示
し た 演 算 に 限 ら れ る も の で は な い 。 上 記 式 （ １ ４ ） ， （ １ ５ ） に 示 し た 演 算 で は 、 β を 算
出 す る 際 に Ｂ に Ｋ を 加 算 し て い る が 、 こ の 処 理 は 、 α ， β が サ ー バ ３ へ の 送 信 過 程 で 第 三
者 に 取 得 さ れ て し ま っ た 場 合 な ど に 、 取 得 さ れ た 値 を 利 用 し た 攻 撃 を 防 ぐ た め の も の で あ
る 。 す な わ ち 、 α の 算 出 に 用 い る Ｂ 、 ま た は 、 β の 算 出 に 用 い る Ｂ の い ず れ か 一 方 に 演 算
を 施 し 、 α と β の Ｂ 部 分 （ Ａ n あ る い は ａ と 排 他 的 論 理 和 演 算 す る 値 ） を 一 致 さ せ な い よ
う に し て 、 α ， β か ら Ｂ が 知 ら れ な い よ う に し て い る 。 α ， β の 算 出 方 法 は 、 こ の よ う な
条 件 を 満 た す も の で あ れ ば 、 上 記 式 （ １ ４ ） ， （ １ ５ ） の 演 算 に は 限 ら れ ず 、 様 々 な バ リ
エ ー シ ョ ン が 存 在 す る 。
【 ０ ０ ８ ８ 】
　 た と え ば 、 Ｉ Ｄ な ど の ユ ー ザ ２ と サ ー バ ３ と の 間 の 共 有 情 報 、 あ る い は Ａ n な ど の 共 有
情 報 か ら 生 成 し た 値 を Ｋ と し て 用 い る こ と が 可 能 で あ る 。 上 述 し た 例 で は 、 Ｋ は 図 ４ の ス
テ ッ プ Ｓ １ ０ １ に お い て 秘 密 鍵 と し て 算 出 し た 値 で あ る が 、 た と え ば 、 ユ ー ザ 識 別 子 Ｉ Ｄ
を 用 い て 、 下 記 式 （ １ ８ ） ， （ １ ９ ） の よ う に 演 算 し て も よ い 。
　 α 　 ← 　 Ｂ 　 Ｘ Ｏ Ｒ 　 Ａ n ・ ・ ・ （ １ ８ ）
　 β 　 ← 　 （ Ｂ ＋ Ｉ Ｄ ） 　 Ｘ Ｏ Ｒ 　 ａ ・ ・ ・ （ １ ９ ）
【 ０ ０ ８ ９ 】
　 ま た 、 β の 算 出 に あ た っ て 、 Ｂ に 対 し て Ｋ を 加 算 す る の で は な く 、 下 記 式 （ ２ ０ ） ， （
２ １ ） に 示 す よ う に Ｂ か ら Ｋ を 減 算 す る こ と と し て も よ い 。 こ の 他 、 乗 算 や 除 算 な ど 、 Ｂ
と Ｋ と の 間 で ど の よ う な 演 算 を お こ な っ て も よ い 。
　 α 　 ← 　 Ｂ 　 Ｘ Ｏ Ｒ 　 Ａ n ・ ・ ・ （ ２ ０ ）
　 β 　 ← 　 （ Ｂ － Ｋ ） 　 Ｘ Ｏ Ｒ 　 ａ ・ ・ ・ （ ２ １ ）
【 ０ ０ ９ ０ 】
　 ま た 、 α の 算 出 に お い て も 、 Ｋ を 用 い た 演 算 を お こ な う こ と と し て も よ い 。 た と え ば 、
下 記 式 （ ２ ２ ） ， （ ２ ３ ） に 示 す よ う に 、 α の 算 出 に お い て Ｂ に Ｋ を 加 算 す る こ と と し て
も よ い 。 た だ し 、 α の 算 出 に お け る Ｂ へ の 演 算 は 、 Ｂ － Ｋ の よ う に 、 逆 演 算 が 可 能 な も の
で な く て は な ら な い 。
　 α 　 ← 　 （ Ｂ ＋ Ｋ ） 　 Ｘ Ｏ Ｒ 　 Ａ n ・ ・ ・ （ ２ ２ ）
　 β 　 ← 　 Ｂ 　 Ｘ Ｏ Ｒ 　 ａ ・ ・ ・ （ ２ ３ ）
【 ０ ０ ９ １ 】
　 以 上 の よ う な 算 出 方 法 の バ リ エ ー シ ョ ン に 加 え 、 下 記 式 （ ２ ４ ） ， （ ２ ５ ） の よ う に 、
こ れ ら の バ リ エ ー シ ョ ン を 組 み 合 わ せ た 演 算 に よ っ て 、 α ， β を 算 出 す る こ と と し て も よ
い 。
　 α 　 ← 　 （ Ｂ － Ｉ Ｄ ） 　 Ｘ Ｏ Ｒ 　 Ａ n ・ ・ ・ （ ２ ４ ）
　 β 　 ← 　 Ｂ 　 Ｘ Ｏ Ｒ 　 ａ ・ ・ ・ （ ２ ５ ）
【 ０ ０ ９ ２ 】
　 こ の よ う に 、 α ， β の 算 出 方 法 に は バ リ エ ー シ ョ ン が あ る が 、 ど の よ う な 演 算 に よ っ て
α ， β が 算 出 さ れ た か に よ っ て 、 ス テ ッ プ Ｓ １ ５ ７ に お け る ａ の 算 出 方 法 が 異 な っ て く る
。 た と え ば 、 上 記 式 （ １ ８ ） ， （ １ ９ ） に 示 し た 演 算 に よ っ て α ， β を 算 出 し た 場 合 、 下
記 式 （ ２ ６ ） ， （ ２ ７ ） に 示 す 演 算 に よ っ て ａ を 算 出 す る こ と が で き る 。
　 Ｂ 　 ← 　 α 　 Ｘ Ｏ Ｒ 　 Ａ n ・ ・ ・ （ ２ ６ ）
　 ａ 　 ← 　 β 　 Ｘ Ｏ Ｒ 　 （ Ｂ ＋ Ｉ Ｄ ） ・ ・ ・ （ ２ ７ ）
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【 ０ ０ ９ ３ 】
　 以 上 説 明 し た よ う に 、 実 施 の 形 態 １ に か か る 認 証 処 理 シ ス テ ム に よ れ ば 、 認 証 処 理 に 用
い る 認 証 情 報 は 、 被 認 証 者 （ ユ ー ザ ２ ） の み が 保 存 す る 認 証 情 報 の 元 と な る デ ー タ （ パ ス
ワ ー ド Ｓ 、 乱 数 Ｎ n ） を 用 い な け れ ば 生 成 す る こ と が で き な い 。 こ の た め 、 認 証 者 （ サ ー
バ ３ ） に 保 存 さ れ て い る 被 認 証 者 に 関 す る 情 報 （ Ｉ Ｄ ， Ｋ ， Ａ n ） を 第 三 者 が 盗 ん だ と し
て も 、 第 三 者 は 認 証 処 理 に 用 い る 認 証 情 報 を 生 成 す る こ と が で き ず 、 認 証 者 に よ る 認 証 を
受 け る こ と が で き な い 。
【 ０ ０ ９ ４ 】
（ 実 施 の 形 態 ２ ）
　 つ づ い て 、 実 施 の 形 態 ２ に か か る 認 証 処 理 シ ス テ ム に つ い て 説 明 す る 。 実 施 の 形 態 １ に
か か る 認 証 処 理 シ ス テ ム で は 、 認 証 処 理 に 用 い る 認 証 情 報 を 、 被 認 証 者 （ ユ ー ザ ２ ） の み
が 保 存 す る デ ー タ を 元 に 生 成 す る こ と に よ っ て 、 認 証 者 （ サ ー バ ３ ） か ら の 被 認 証 者 情 報
の 窃 取 に 対 応 で き る よ う に し た 。 実 施 の 形 態 ２ に か か る 認 証 処 理 シ ス テ ム で は 、 さ ら に 、
次 回 （ ｎ ＋ １ 回 目 ） の 認 証 に 用 い る 次 回 認 証 情 報 （ Ａ n + 1 ： Ｂ ） を 用 い て 暗 号 化 し た 情 報
か ら 、 今 回 （ ｎ 回 目 ） の 認 証 に 用 い る 今 回 認 証 情 報 （ Ａ n ） の 元 と な る 情 報 が 算 出 さ れ る
か を 確 認 す る 。 こ れ に よ り 、 第 三 者 に よ る 送 付 情 報 の 偽 造 を 検 出 す る こ と が で き る 。
【 ０ ０ ９ ５ 】
　 ま ず 、 ユ ー ザ ２ の 初 期 登 録 処 理 に つ い て 図 ６ を 参 照 し て 説 明 す る 。 図 ６ は 、 ユ ー ザ の 初
期 登 録 処 理 の 手 順 を 示 す フ ロ ー チ ャ ー ト で あ る 。 図 ６ に お い て 、 ユ ー ザ ２ は 、 複 数 存 在 す
る ユ ー ザ ２ か ら 自 身 を 識 別 す る た め の ユ ー ザ 識 別 子 Ｉ Ｄ を 保 持 し て い る 。 ま た 、 ユ ー ザ ２
は 、 自 身 の み が 知 る 秘 密 の パ ス ワ ー ド Ｓ を 保 持 し て い る 。
【 ０ ０ ９ ６ 】
　 は じ め に 、 ユ ー ザ ２ は 、 秘 密 鍵 Ｋ を 生 成 し 、 保 存 す る （ ス テ ッ プ Ｓ ２ ０ １ ） 。 ま た 、 乱
数 Ｎ 1 ， Ｎ 2 を 生 成 し 、 Ｎ 2 を 保 存 す る （ ス テ ッ プ Ｓ ２ ０ ２ ） 。 そ し て 、 ユ ー ザ 識 別 子 Ｉ Ｄ
、 パ ス ワ ー ド Ｓ 、 乱 数 Ｎ 1 ， Ｎ 2 を 用 い て 、 下 記 式 （ ２ ８ ） ， （ ２ ９ ） の 手 順 に よ っ て Ａ を
、 下 記 式 （ ３ ０ ） ～ （ ３ ２ ） の 手 順 に よ っ て γ 1 を 算 出 す る （ ス テ ッ プ Ｓ ２ ０ ３ ） 。 こ こ
で 、 Ａ 1 お よ び γ 1 は 、 初 回 （ ｎ ＝ １ ） の 認 証 に 用 い る 初 回 認 証 情 報 で あ る 。 ま た 、 下 記 式
（ ３ ２ ） に 示 す Ｅ ＿ ｛ Ｂ ｝ （ ａ ） は 、 Ｂ を 鍵 と し て ａ を 暗 号 化 し た 結 果 の 値 で あ る 。
　 ａ 　 ← 　 Ｘ （ Ｉ Ｄ ， Ｓ ， Ｎ 1 ） ・ ・ ・ （ ２ ８ ）
　 Ａ 1 　 ← 　 Ｆ （ Ｉ Ｄ ， ａ ） ・ ・ ・ （ ２ ９ ）
　 ｂ 　 ← 　 Ｘ （ Ｉ Ｄ ， Ｓ ， Ｎ 2 ） ・ ・ ・ （ ３ ０ ）
　 Ｂ 　 ← 　 Ｆ （ Ｉ Ｄ ， ｂ ） ・ ・ ・ （ ３ １ ）
　 γ 1 　 ← 　 Ｅ ＿ ｛ Ｂ ｝ （ ａ ） ・ ・ ・ （ ３ ２ ）
【 ０ ０ ９ ７ 】
　 つ ぎ に 、 ユ ー ザ ２ は サ ー バ ３ に 対 し て 、 ユ ー ザ 識 別 子 Ｉ Ｄ 、 秘 密 鍵 Ｋ 、 初 回 認 証 情 報 Ａ

1 、 γ 1 を 、 安 全 な 手 段 に よ っ て 送 信 す る （ ス テ ッ プ Ｓ ２ ０ ４ ） 。 ま た 、 算 出 し た ａ ， ｂ （
以 下 、 認 証 子 ａ ， ｂ と い う ） お よ び Ａ 1 ， Ｂ を 保 存 し て （ ス テ ッ プ Ｓ ２ ０ ５ ） 、 ユ ー ザ ２
は 本 フ ロ ー チ ャ ー ト に よ る 処 理 を 終 了 す る 。
【 ０ ０ ９ ８ 】
　 サ ー バ ３ は 、 ユ ー ザ ２ か ら 送 信 さ れ た 秘 密 鍵 Ｋ 、 初 回 認 証 情 報 Ａ 1 ， γ 1 を 、 そ れ ぞ れ ユ
ー ザ 識 別 子 Ｉ Ｄ に そ れ ぞ れ 関 連 づ け て 保 存 し て （ ス テ ッ プ Ｓ ２ ０ ６ ） 、 本 フ ロ ー チ ャ ー ト
に よ る 処 理 を 終 了 す る 。 以 上 の よ う な 処 理 に よ っ て 、 ユ ー ザ ２ が サ ー バ ３ に 初 期 登 録 さ れ
る 。
【 ０ ０ ９ ９ 】
　 つ ぎ に 、 初 回 （ ｎ ＝ １ ） 以 降 、 ｎ 回 目 の 認 証 時 の 認 証 処 理 に つ い て 、 図 ７ を 参 照 し て 説
明 す る 。 図 ７ は 、 初 回 （ ｎ ＝ １ ） 以 降 、 ｎ 回 目 の 認 証 処 理 の 手 順 を 示 す フ ロ ー チ ャ ー ト で
あ る 。 こ の と き 、 ユ ー ザ ２ が 保 存 し て い る 情 報 は 、 秘 密 鍵 Ｋ 、 乱 数 Ｎ n + 1 （ 初 回 認 証 の 場
合 は ｎ ＝ １ の た め Ｎ 2 ） 、 認 証 情 報 Ａ n （ 初 回 認 証 の 場 合 は ｎ ＝ １ ） 、 Ｂ 、 認 証 子 ａ 、 ｂ で
あ る 。 サ ー バ ３ が 保 存 し て い る 情 報 は 、 図 ６ に 示 し た 初 期 登 録 時 に ユ ー ザ ２ か ら 送 信 さ れ
た 秘 密 鍵 Ｋ お よ び 認 証 情 報 Ａ n 、 γ n （ 初 回 認 証 の 場 合 は ｎ ＝ １ ） で あ る 。
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【 ０ １ ０ ０ 】
　 ま ず 、 ユ ー ザ ２ は 、 保 存 し て い る Ｎ n + 1 か ら 、 下 記 式 （ ３ ３ ） に 示 す ｂ を 算 出 し （ ス テ
ッ プ Ｓ ２ ５ １ ） 、 保 存 し て い る ｂ と 等 し い か を 判 断 す る （ ス テ ッ プ Ｓ ２ ５ ２ ） 。 こ の と き
、 ｂ の 算 出 に 用 い る Ｉ Ｄ ， Ｓ は 、 認 証 処 理 の 都 度 ユ ー ザ ２ の 利 用 者 に 入 力 を 求 め て も よ い
し 、 ユ ー ザ ２ で 保 存 し て お い て も よ い 。 保 存 し て い る ｂ と 等 し い 場 合 は （ ス テ ッ プ Ｓ ２ ５
２ ： Ｙ ｅ ｓ ） 、 被 認 証 者 と し て の 資 格 を 認 証 し 、 ス テ ッ プ Ｓ ２ ５ ３ に 移 行 す る 。 一 方 、 保
存 し て い る ｂ と 等 し く な い 場 合 は （ ス テ ッ プ Ｓ ２ ５ ２ ： Ｎ ｏ ） 、 被 認 証 者 と し て の 資 格 を
認 証 せ ず 、 本 フ ロ ー チ ャ ー ト に よ る 処 理 を 終 了 す る 。
　 ｂ 　 ← 　 Ｘ （ Ｉ Ｄ ， Ｓ ， Ｎ n + 1 ） ・ ・ ・ （ ３ ３ ）
【 ０ １ ０ １ 】
　 ま た 、 ユ ー ザ ２ は 、 新 し い 乱 数 Ｎ n + 2 を 生 成 、 保 存 し （ ス テ ッ プ Ｓ ２ ５ ３ ） 、 下 記 式 （
３ ４ ） ， （ ３ ５ ） の 手 順 に よ っ て 認 証 子 ｃ お よ び 認 証 情 報 Ｃ を 算 出 す る （ ス テ ッ プ Ｓ ２ ５
４ ） 。 こ の と き 、 認 証 子 ｃ お よ び 認 証 情 報 Ｃ は 、 次 々 回 の 認 証 に 用 い る 次 々 回 認 証 情 報 で
あ る 。
　 ｃ 　 ← 　 Ｘ （ Ｉ Ｄ ， Ｓ ， Ｎ n + 2 ） ・ ・ ・ （ ３ ４ ）
　 Ｃ 　 ← 　 Ｆ （ Ｉ Ｄ ， ｃ ） ・ ・ ・ （ ３ ５ ）
【 ０ １ ０ ２ 】
　 つ ぎ に 、 ユ ー ザ ２ は 、 算 出 し た ｂ ， Ｃ お よ び 保 存 し て い る Ｋ ， Ａ n ， Ｂ を 用 い て 、 下 記
式 （ ３ ６ ） ～ （ ３ ８ ） に 示 す α ， β ， γ n + 1 を 算 出 す る （ ス テ ッ プ Ｓ ２ ５ ５ ） 。 そ し て 、
サ ー バ ３ に Ｉ Ｄ ， α ， β ， γ n + 1 を 送 信 す る （ ス テ ッ プ Ｓ ２ ５ ６ ） 。 ま た 、 次 回 認 証 子 ｂ
、 次 回 認 証 情 報 Ｂ と し て 、 算 出 し た 次 々 回 認 証 子 ｃ 、 次 々 回 認 証 情 報 Ｃ を 保 存 し て （ ス テ
ッ プ Ｓ ２ ５ ７ ） 、 ユ ー ザ ２ は 本 フ ロ ー チ ャ ー ト に よ る 処 理 を 終 了 す る 。 な お 、 α ， β の 算
出 方 法 は 、 実 施 の 形 態 １ で 説 明 し た よ う に 、 さ ま ざ ま な バ リ エ ー シ ョ ン が 存 在 す る が 、 以
下 で は 、 そ の 一 例 と し て 下 記 式 （ ３ ６ ） ， （ ３ ７ ） に 示 す 演 算 を お こ な う も の と す る 。
　 α 　 ← 　 Ｂ 　 Ｘ Ｏ Ｒ 　 Ａ n ・ ・ ・ （ ３ ６ ）
　 β 　 ← （ Ｂ ＋ Ｋ ） 　 Ｘ Ｏ Ｒ 　 ａ ・ ・ ・ （ ３ ７ ）
　 γ n + 1 　 ← 　 Ｅ ＿ ｛ Ｃ ｝ （ ｂ ） ・ ・ ・ （ ３ ８ ）
【 ０ １ ０ ３ 】
　 サ ー バ ３ は 、 ユ ー ザ ２ か ら 受 信 し た α ， β お よ び Ｉ Ｄ に 対 応 し て 保 存 さ れ て い る 認 証 情
報 Ａ n 、 秘 密 鍵 Ｋ を 用 い て 、 下 記 式 （ ３ ９ ） ， （ ４ ０ ） の 手 順 に よ っ て ａ を 算 出 す る （ ス
テ ッ プ Ｓ ２ ５ ８ ） 。
　 Ｂ 　 ← 　 α 　 Ｘ Ｏ Ｒ 　 Ａ n ・ ・ ・ （ ３ ９ ）
　 ａ 　 ← 　 β 　 Ｘ Ｏ Ｒ 　 （ Ｂ ＋ Ｋ ） ・ ・ ・ （ ４ ０ ）
【 ０ １ ０ ４ 】
　 そ し て 、 サ ー バ ３ は 、 算 出 し た ａ お よ び 保 存 し て い る Ｉ Ｄ を 一 方 向 性 変 換 し た 結 果 Ｆ （
Ｉ Ｄ ， ａ ） が Ａ n に 等 し い か ど う か を 判 断 し （ ス テ ッ プ Ｓ ２ ５ ９ ） 、 等 し い 場 合 は （ ス テ
ッ プ Ｓ ２ ５ ９ ： Ｙ ｅ ｓ ） 、 ユ ー ザ ２ に 対 し て 被 認 証 者 の 資 格 を 認 証 す る 。 つ づ い て 、 サ ー
バ ３ は 、 受 信 し た Ｂ を 用 い て 暗 号 化 情 報 γ n を 復 号 し （ Ｄ ＿ ｛ Ｂ ｝ （ γ n ） と 示 す ） 、 Ｄ ＿
｛ Ｂ ｝ （ γ n ） が ａ に 等 し い か を 判 断 す る （ ス テ ッ プ Ｓ ２ ６ ０ ） 。
【 ０ １ ０ ５ 】
　 Ｄ ＿ ｛ Ｂ ｝ （ γ n ） が ａ に 等 し い 場 合 は （ ス テ ッ プ Ｓ ２ ６ ０ ： Ｙ ｅ ｓ ） 、 認 証 情 報 Ｂ が
改 ざ ん さ れ て い な い こ と が 証 明 さ れ 、 ユ ー ザ ２ と の 接 続 を 開 始 す る （ ス テ ッ プ Ｓ ２ ６ １ ）
。 ま た 、 次 回 （ ｎ ＋ １ 回 目 ） の 認 証 処 理 時 に 用 い る 認 証 情 報 （ Ａ n + 1 ） と し て Ｂ を 保 存 し
て （ ス テ ッ プ Ｓ ２ ６ ２ ） 、 本 フ ロ ー チ ャ ー ト に よ る 処 理 を 終 了 す る 。
【 ０ １ ０ ６ 】
　 一 方 、 ス テ ッ プ Ｓ ２ ５ ９ に お い て 、 Ｆ （ Ｉ Ｄ ， ａ ） が Ａ n に 等 し く な い 場 合 は （ ス テ ッ
プ Ｓ ２ ５ ９ ： Ｎ ｏ ） 、 認 証 不 成 立 と し て 、 ユ ー ザ ２ に エ ラ ー メ ッ セ ー ジ を 送 信 し て （ ス テ
ッ プ Ｓ ２ ６ ３ ） 、 本 フ ロ ー チ ャ ー ト に よ る 処 理 を 終 了 す る 。 ま た 、 ス テ ッ プ Ｓ ２ ６ ０ に お
い て 、 Ｄ ＿ ｛ Ｂ ｝ （ γ n ） が ａ に 等 し く な い 場 合 は （ ス テ ッ プ Ｓ ２ ６ ０ ： Ｎ ｏ ） 、 認 証 情
報 Ｂ が 改 ざ ん さ れ て い る と し て 、 ユ ー ザ ２ に エ ラ ー メ ッ セ ー ジ を 送 信 し て （ ス テ ッ プ Ｓ ２
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６ ３ ） 、 本 フ ロ ー チ ャ ー ト に よ る 処 理 を 終 了 す る 。
【 ０ １ ０ ７ 】
　 以 上 説 明 し た よ う に 、 実 施 の 形 態 ２ に か か る 認 証 処 理 シ ス テ ム に よ れ ば 、 認 証 処 理 に 用
い る 認 証 情 報 は 、 被 認 証 者 （ ユ ー ザ ２ ） の み が 保 存 す る 認 証 情 報 の 元 と な る デ ー タ （ パ ス
ワ ー ド Ｓ 、 乱 数 Ｎ n + 1 ） を 用 い な け れ ば 生 成 す る こ と が で き な い 。 こ の た め 、 認 証 者 （ サ
ー バ ３ ） に 保 存 さ れ て い る 被 認 証 者 に 関 す る 情 報 （ Ｉ Ｄ ， Ｋ ， Ａ n ， γ n ） を 第 三 者 が 盗 ん
だ と し て も 、 第 三 者 は 認 証 処 理 に 用 い る 認 証 情 報 を 生 成 す る こ と が で き ず 、 認 証 者 に よ る
認 証 を 受 け る こ と が で き な い 。
【 ０ １ ０ ８ 】
　 さ ら に 、 次 回 認 証 情 報 （ Ｂ ） を 用 い て 暗 号 化 し た 情 報 （ γ n ： Ｅ ｛ Ｂ ｝ （ ａ ） ） か ら 、
今 回 の 認 証 に 用 い る 今 回 認 証 情 報 の 元 と な る デ ー タ （ ａ ： Ｄ ｛ Ｂ ｝ （ γ n ） ） が 算 出 さ れ
る か を 確 認 す る こ と に よ っ て 、 第 三 者 に よ る 送 信 情 報 の 偽 造 を 検 出 す る こ と が で き る 。
【 ０ １ ０ ９ 】
（ 実 施 の 形 態 ３ ）
　 つ づ い て 、 実 施 の 形 態 ３ に か か る 認 証 処 理 シ ス テ ム に つ い て 説 明 す る 。 実 施 の 形 態 ３ に
か か る 認 証 処 理 シ ス テ ム で は 、 送 付 情 報 の 偽 造 検 出 に 用 い る デ ー タ と 、 認 証 処 理 に 用 い る
デ ー タ を 異 な る デ ー タ と す る 。 こ れ に よ り 、 認 証 処 理 時 の 安 全 性 を 向 上 さ せ る こ と が で き
る 。
【 ０ １ １ ０ 】
　 ま ず 、 ユ ー ザ ２ の 初 期 登 録 処 理 に つ い て 説 明 す る 。 図 ８ は 、 ユ ー ザ の 初 期 登 録 の 処 理 手
順 を 示 す フ ロ ー チ ャ ー ト で あ る 。 図 ８ に お い て 、 ユ ー ザ ２ は 、 複 数 存 在 す る ユ ー ザ ２ か ら
自 身 を 識 別 す る た め の ユ ー ザ 識 別 子 Ｉ Ｄ を 保 持 し て い る 。 ま た 、 ユ ー ザ ２ は 、 自 身 の み が
知 る 秘 密 の パ ス ワ ー ド Ｓ を 保 持 し て い る 。
【 ０ １ １ １ 】
　 は じ め に 、 ユ ー ザ ２ は 、 秘 密 鍵 Ｋ を 生 成 し 、 保 存 す る （ ス テ ッ プ Ｓ ３ ０ １ ） 。 ま た 、 乱
数 Ｎ 1 、 Ｎ 2 を 生 成 し 、 Ｎ 2 を 保 存 す る （ ス テ ッ プ Ｓ ３ ０ ２ ） 。 そ し て 、 ユ ー ザ 識 別 子 Ｉ Ｄ
、 パ ス ワ ー ド Ｓ 、 乱 数 Ｎ 1 を 用 い て 、 下 記 式 （ ４ １ ） ～ （ ４ ３ ） に 示 す 手 順 に よ っ て Ａ ’ 1

を 、 下 記 式 （ ４ ４ ） ～ （ ４ ７ ） の 手 順 に よ っ て γ 1 を 算 出 す る （ ス テ ッ プ Ｓ ３ ０ ３ ） 。 こ
こ で 、 Ａ ’ 1 お よ び γ 1 は 、 初 回 （ ｎ ＝ １ ） の 認 証 に 用 い る 初 回 認 証 情 報 で あ る 。 ま た 、 下
記 式 （ ４ ７ ） に 示 す Ｅ ＿ ｛ Ｂ ’ ｝ （ ａ ） は 、 Ｂ ’ を 鍵 と し て ａ を 暗 号 化 し た 結 果 の 値 で あ
る 。
　 ａ 　 ← 　 Ｘ （ Ｉ Ｄ ， Ｓ ， Ｎ 1 ） ・ ・ ・ （ ４ １ ）
　 Ａ 　 ← 　 Ｆ （ Ｉ Ｄ ， ａ ） ・ ・ ・ （ ４ ２ ）
　 Ａ ’ 1 　 ← 　 Ｆ （ Ｉ Ｄ ， Ａ ） ・ ・ ・ （ ４ ３ ）
　 ｂ 　 ← 　 Ｘ （ Ｉ Ｄ ， Ｓ ， Ｎ 2 ） ・ ・ ・ （ ４ ４ ）
　 Ｂ 　 ← 　 Ｆ （ Ｉ Ｄ ， ｂ ） ・ ・ ・ （ ４ ５ ）
　 Ｂ ’ 　 ← 　 Ｆ （ Ｉ Ｄ ， Ｂ ） ・ ・ ・ （ ４ ６ ）
　 γ 1 　 ← 　 Ｅ ＿ ｛ Ｂ ’ ｝ （ ａ ） ・ ・ ・ （ ４ ７ ）
【 ０ １ １ ２ 】
　 つ ぎ に 、 ユ ー ザ ２ は サ ー バ ３ に 、 ユ ー ザ 識 別 子 Ｉ Ｄ 、 秘 密 鍵 Ｋ 、 初 回 認 証 情 報 Ａ ’ 1 ，
γ 1 を 安 全 な 手 段 に よ っ て 送 信 す る （ ス テ ッ プ Ｓ ３ ０ ４ ） 。 ま た 、 ユ ー ザ ２ は 、 算 出 し た
ａ ， ｂ （ 以 下 、 認 証 子 ａ ， ｂ と い う ） お よ び Ａ ， Ａ ’ 1 ， Ｂ ， Ｂ ’ を 保 存 し て （ ス テ ッ プ
Ｓ ３ ０ ５ ） 、 本 フ ロ ー チ ャ ー ト に よ る 処 理 を 終 了 す る 。
【 ０ １ １ ３ 】
　 サ ー バ ３ は 、 ユ ー ザ ２ か ら 送 信 さ れ た 秘 密 鍵 Ｋ 、 初 回 認 証 情 報 Ａ ’ 1 ， γ 1 を 、 そ れ ぞ れ
ユ ー ザ 識 別 子 Ｉ Ｄ に 関 連 づ け て 保 存 し て （ ス テ ッ プ Ｓ ３ ０ ６ ） 、 本 フ ロ ー チ ャ ー ト に よ る
処 理 を 終 了 す る 。 以 上 の よ う な 処 理 に よ っ て 、 ユ ー ザ ２ が サ ー バ ３ に 初 期 登 録 さ れ る 。
【 ０ １ １ ４ 】
　 つ ぎ に 、 初 回 （ ｎ ＝ １ ） 以 降 、 ｎ 回 目 の 認 証 時 の 認 証 処 理 に つ い て 、 図 ９ を 参 照 し て 説
明 す る 。 図 ９ は 、 初 回 （ ｎ ＝ １ ） 以 降 、 ｎ 回 目 の 認 証 処 理 の 手 順 を 示 す フ ロ ー チ ャ ー ト で
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あ る 。 こ の と き 、 ユ ー ザ ２ が 保 存 し て い る 情 報 は 、 秘 密 鍵 Ｋ 、 乱 数 Ｎ n + 1 （ 初 回 認 証 の 場
合 は ｎ ＝ １ の た め Ｎ 2 ） 、 認 証 情 報 Ａ ’ n （ 初 回 認 証 の 場 合 は ｎ ＝ １ ） ， Ａ ， Ｂ ’  ， Ｂ 、
認 証 子 ａ ， ｂ で あ る 。 ま た 、 サ ー バ ３ が 保 存 し て い る 情 報 は 、 図 ８ に 示 し た 初 期 登 録 時 に
ユ ー ザ ２ か ら 送 信 さ れ た 秘 密 鍵 Ｋ お よ び 認 証 情 報 Ａ ’ n ， γ n （ 初 回 認 証 の 場 合 は ｎ ＝ １ ）
で あ る 。
【 ０ １ １ ５ 】
　 ま ず 、 ユ ー ザ ２ は 、 保 存 し て い る Ｎ n + 1 か ら 、 下 記 式 （ ４ ８ ） に 示 す ｂ を 算 出 し （ ス テ
ッ プ Ｓ ３ ５ １ ） 、 保 存 し て い る ｂ と 等 し い か を 判 断 す る （ ス テ ッ プ Ｓ ３ ５ ２ ） 。 こ の と き
、 ｂ の 算 出 に 用 い る Ｉ Ｄ ， Ｓ は 、 認 証 処 理 の 都 度 ユ ー ザ ２ の 利 用 者 に 入 力 を 求 め て も よ い
し 、 ユ ー ザ ２ で 保 存 し て お い て も よ い 。 保 存 し て い る ｂ と 等 し い 場 合 は （ ス テ ッ プ Ｓ ３ ５
２ ： Ｙ ｅ ｓ ） 、 被 認 証 者 と し て の 資 格 を 認 証 し 、 ス テ ッ プ Ｓ ３ ５ ３ に 移 行 す る 。 一 方 、 保
存 し て い る ｂ と 等 し く な い 場 合 は （ ス テ ッ プ Ｓ ３ ５ ２ ： Ｎ ｏ ） 、 被 認 証 者 と し て の 資 格 を
認 証 せ ず 、 本 フ ロ ー チ ャ ー ト に よ る 処 理 を 終 了 す る 。
　 ｂ 　 ← 　 Ｘ （ Ｉ Ｄ ， Ｓ ， Ｎ n + 1 ） ・ ・ ・ （ ４ ８ ）
【 ０ １ １ ６ 】
　 ま た 、 ユ ー ザ ２ は 、 さ ら に 新 し い 乱 数 Ｎ n + 2 を 生 成 、 保 存 し （ ス テ ッ プ Ｓ ３ ５ ３ ） 、 下
記 式 （ ４ ９ ） ～ （ ５ １ ） の 手 順 に よ っ て Ｃ ’ を 算 出 す る （ ス テ ッ プ Ｓ ３ ５ ４ ） 。
　 ｃ 　 ← 　 Ｘ （ Ｉ Ｄ ， Ｓ ， Ｎ n + 2 ） ・ ・ ・ （ ４ ９ ）
　 Ｃ 　 ← 　 Ｆ （ Ｉ Ｄ ， ｃ ） ・ ・ ・ （ ５ ０ ）
　 Ｃ ’ 　 ← 　 Ｆ （ Ｉ Ｄ ， Ｃ ） ・ ・ ・ （ ５ １ ）
【 ０ １ １ ７ 】
　 つ ぎ に 、 ユ ー ザ ２ は 、 算 出 し た ｂ ， Ｃ ’ お よ び 保 存 し て い る Ｋ ， Ａ n ， Ａ ’ n ， Ｂ ’ を 用
い て 、 下 記 式 （ ５ ２ ） ～ （ ５ ４ ） に 示 す α ， β ， γ n + 1 を 算 出 す る （ ス テ ッ プ Ｓ ３ ５ ５ ）
。 そ し て 、 サ ー バ ３ に Ｉ Ｄ ， α ， β ， γ n + 1 を 送 信 す る （ ス テ ッ プ Ｓ ３ ５ ６ ） 。 ま た 、 次
回 認 証 子 ｂ 、 次 回 認 証 情 報 Ｂ と し て 、 算 出 し た 次 々 回 認 証 子 ｃ 、 次 々 回 認 証 情 報 Ｃ を 保 存
し て （ ス テ ッ プ Ｓ ３ ５ ７ ） 、 本 フ ロ ー チ ャ ー ト に よ る 処 理 を 終 了 す る 。 な お 、 α ， β の 算
出 方 法 は 、 実 施 の 形 態 １ で 説 明 し た よ う に 、 さ ま ざ ま な バ リ エ ー シ ョ ン が 存 在 す る が 、 以
下 で は 、 そ の 一 例 と し て 下 記 式 （ ５ ２ ） ， （ ５ ３ ） に 示 す 演 算 を お こ な う も の と す る 。
　 α 　 ← 　 Ｂ ’ 　 Ｘ Ｏ Ｒ 　 Ａ ’ n ・ ・ ・ （ ５ ２ ）
　 β 　 ← 　 （ Ｂ ’ ＋ Ｋ ） 　 Ｘ Ｏ Ｒ 　 Ａ ・ ・ ・ （ ５ ３ ）
　 γ n + 1 　 ← 　 Ｅ ＿ ｛ Ｃ ’ ｝ （ ｂ ） ・ ・ ・ （ ５ ４ ）
【 ０ １ １ ８ 】
　 サ ー バ ３ は 、 ユ ー ザ ２ か ら 受 信 し た α 、 β お よ び Ｉ Ｄ に 対 応 し て 保 存 さ れ て い る 認 証 情
報 Ａ ’ n 、 秘 密 鍵 Ｋ を 用 い て 、 下 記 式 （ ５ ５ ） ， （ ５ ６ ） の 手 順 に よ っ て Ａ n を 算 出 す る （
ス テ ッ プ Ｓ ３ ５ ８ ） 。
　 Ｂ ’ 　 ← 　 α 　 Ｘ Ｏ Ｒ 　 Ａ ’ n ・ ・ ・ （ ５ ５ ）
　 Ａ 　 ← 　 β 　 Ｘ Ｏ Ｒ 　 （ Ｂ ’ ＋ Ｋ ） ・ ・ ・ （ ５ ６ ）
【 ０ １ １ ９ 】
　 そ し て 、 サ ー バ ３ は 、 算 出 し た Ａ お よ び 保 存 し て い る Ｉ Ｄ を 一 方 向 性 変 換 し た 結 果 Ｆ （
Ｉ Ｄ 、 Ａ ） が Ａ ’ n に 等 し い か ど う か を 判 断 し （ ス テ ッ プ Ｓ ３ ５ ９ ） 、 等 し い 場 合 は （ ス
テ ッ プ Ｓ ３ ５ ９ ： Ｙ ｅ ｓ ） 、 ユ ー ザ ２ に 対 し て 被 認 証 者 の 資 格 を 認 証 す る 。 つ づ い て 、 受
信 し た Ｂ ’ を 用 い て 暗 号 化 情 報 γ n を 復 号 し （ こ の 処 理 を Ｄ ＿ ｛ Ｂ ’ ｝ （ γ n ） と 示 す ） 、
下 記 式 （ ５ ７ ） に 示 す ａ を 算 出 す る （ ス テ ッ プ Ｓ ３ ６ ０ ） 。
　 ａ 　 ← 　 Ｄ ＿ ｛ Ｂ ’ n ｝ （ γ n ） ・ ・ ・ （ ５ ７ ）
【 ０ １ ２ ０ 】
　 そ し て 、 算 出 し た ａ を Ｉ Ｄ と と も に 一 方 向 性 変 換 し た Ｆ （ Ｉ Ｄ ， ａ ） が Ａ に 等 し い か を
判 断 す る （ ス テ ッ プ Ｓ ３ ６ １ ） 。 Ｆ （ Ｉ Ｄ ， ａ ） が Ａ に 等 し い 場 合 は （ ス テ ッ プ Ｓ ３ ６ １
： Ｙ ｅ ｓ ） 、 認 証 情 報 Ｂ ’ が 改 ざ ん さ れ て い な い こ と が 証 明 さ れ 、 ユ ー ザ ２ と の 接 続 を 開
始 す る （ ス テ ッ プ Ｓ ３ ６ ２ ） 。
【 ０ １ ２ １ 】
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　 ま た 、 次 回 （ ｎ ＋ １ 回 目 ） の 認 証 処 理 時 に 用 い る 認 証 情 報 （ Ａ ’ n + 1 ） と し て Ｂ ’ を 保
存 す る （ ス テ ッ プ Ｓ ３ ６ ３ ） 。 ま た 、 次 回 （ ｎ ＋ １ 回 目 ） の 認 証 に 用 い る 認 証 情 報 と し て
、 ス テ ッ プ Ｓ ３ ５ ６ で ユ ー ザ ２ か ら 送 信 さ れ た γ n + 1 を γ n の 代 わ り に 保 存 し て （ ス テ ッ プ
Ｓ ３ ６ ４ ） 、 本 フ ロ ー チ ャ ー ト に よ る 処 理 を 終 了 す る 。
【 ０ １ ２ ２ 】
　 一 方 、 ス テ ッ プ Ｓ ３ ５ ９ に お い て 、 Ｆ （ Ｉ Ｄ ， Ａ ） が Ａ ’ n に 等 し く な い 場 合 は （ ス テ
ッ プ Ｓ ３ ５ ９ ： Ｎ ｏ ） 、 認 証 不 成 立 と し て 、 ユ ー ザ ２ に エ ラ ー メ ッ セ ー ジ を 送 信 し て （ ス
テ ッ プ Ｓ ３ ６ ５ ） 、 本 フ ロ ー チ ャ ー ト に よ る 処 理 を 終 了 す る 。 ま た 、 ス テ ッ プ Ｓ ３ ６ １ に
お い て 、 Ｆ （ Ｉ Ｄ ， ａ ） が Ａ に 等 し く な い 場 合 は （ ス テ ッ プ Ｓ ３ ６ １ ： Ｎ ｏ ） 、 認 証 情 報
Ｂ ’ が 改 ざ ん さ れ て い る と し て 、 ユ ー ザ ２ に エ ラ ー メ ッ セ ー ジ を 送 信 し て （ ス テ ッ プ Ｓ ３
６ ５ ） 、 本 フ ロ ー チ ャ ー ト に よ る 処 理 を 終 了 す る 。
【 ０ １ ２ ３ 】
　 以 上 説 明 し た よ う に 、 実 施 の 形 態 ３ に か か る 認 証 処 理 シ ス テ ム に よ れ ば 、 認 証 処 理 に 用
い る 認 証 情 報 は 、 被 認 証 者 （ ユ ー ザ ２ ） の み が 保 存 す る 認 証 情 報 の 元 と な る デ ー タ （ パ ス
ワ ー ド Ｓ 、 乱 数 Ｎ n + 1 ） を 用 い な け れ ば 生 成 す る こ と が で き な い 。 こ の た め 、 認 証 者 （ サ
ー バ ３ ） に 保 存 さ れ て い る 被 認 証 者 に 関 す る 情 報 （ Ｉ Ｄ ， Ｋ ， Ａ ’ ， γ n ） を 第 三 者 が 盗
ん だ と し て も 、 第 三 者 は 認 証 処 理 に 用 い る 認 証 情 報 を 生 成 す る こ と が で き ず 、 認 証 者 に よ
る 認 証 を 受 け る こ と が で き な い 。
【 ０ １ ２ ４ 】
　 ま た 、 次 回 認 証 情 報 （ Ｂ ’ ） を 用 い て 暗 号 化 し た 情 報 （ γ n ： Ｅ ＿ ｛ Ｂ ’ ｝ （ ａ ） ） か
ら 、 今 回 の 認 証 に 用 い る 今 回 認 証 情 報 の 元 と な る デ ー タ （ ａ ： Ｄ ＿ ｛ Ｂ ’ ｝ （ γ n ） ） が
算 出 さ れ る か を 確 認 す る こ と に よ っ て 、 第 三 者 に よ る 送 信 情 報 の 偽 造 を 検 出 す る こ と が で
き る 。
【 ０ １ ２ ５ 】
　 さ ら に 、 認 証 に 用 い る デ ー タ （ Ａ ’ ） と 、 送 付 情 報 の 偽 造 の 検 出 に 用 い る デ ー タ （ Ａ ）
と を 異 な る デ ー タ に す る こ と に よ っ て 、 認 証 処 理 の 安 全 性 を 高 め る こ と が で き る 。
【 ０ １ ２ ６ 】
　 以 上 説 明 し た よ う に 、 本 発 明 に か か る 認 証 処 理 方 法 、 認 証 処 理 プ ロ グ ラ ム 、 記 録 媒 体 お
よ び 認 証 処 理 装 置 で は 、 認 証 処 理 に 用 い る デ ー タ は 、 そ れ ぞ れ マ ス ク 処 理 さ れ て 送 受 信 さ
れ る 。 こ の た め 、 認 証 処 理 に 用 い る デ ー タ の 第 三 者 へ の 漏 洩 を 防 ぐ こ と が で き る 。 ま た 、
今 回 認 証 情 報 の 元 と な る デ ー タ ａ に 一 方 向 性 変 換 を 適 用 し た デ ー タ と 、 今 回 認 証 情 報 Ａ と
が 等 し い か 否 か を 検 証 す る こ と に よ っ て 、 被 認 証 者 の 資 格 を 認 証 す る こ と が で き る 。
【 ０ １ ２ ７ 】
　 ま た 、 本 発 明 に か か る 認 証 処 理 方 法 、 認 証 処 理 プ ロ グ ラ ム 、 記 録 媒 体 お よ び 認 証 処 理 装
置 で は 、 認 証 者 に 送 付 さ れ た 情 報 の 関 係 検 証 に 加 え 、 今 回 認 証 情 報 の 元 と な る デ ー タ ａ に
一 方 向 性 変 換 を 適 用 し た デ ー タ と 今 回 認 証 情 報 Ａ が 等 し い か を 検 証 す る 。 こ れ に よ り 、 送
付 情 報 が 正 当 な 被 認 証 者 に よ っ て 生 成 さ れ た か 否 か を 検 知 す る こ と が で き 、 認 証 者 側 に 登
録 さ れ て い る 今 回 認 証 情 報 Ａ が 盗 ま れ た と し て も 、 認 証 者 本 人 以 外 に よ る 不 正 な 認 証 を 防
止 す る こ と が で き る 。
【 ０ １ ２ ８ 】
　 な お 、 本 実 施 の 形 態 で 説 明 し た 認 証 処 理 方 法 は 、 あ ら か じ め 用 意 さ れ た プ ロ グ ラ ム を パ
ー ソ ナ ル ・ コ ン ピ ュ ー タ や ワ ー ク ス テ ー シ ョ ン 等 の コ ン ピ ュ ー タ で 実 行 す る こ と に よ り 実
現 す る こ と が で き る 。 こ の プ ロ グ ラ ム は 、 ハ ー ド デ ィ ス ク 、 フ レ キ シ ブ ル デ ィ ス ク 、 Ｃ Ｄ
－ Ｒ Ｏ Ｍ 、 Ｍ Ｏ 、 Ｄ Ｖ Ｄ 等 の コ ン ピ ュ ー タ で 読 み 取 り 可 能 な 記 録 媒 体 に 記 録 さ れ 、 コ ン ピ
ュ ー タ に よ っ て 記 録 媒 体 か ら 読 み 出 さ れ る こ と に よ っ て 実 行 さ れ る 。 ま た こ の プ ロ グ ラ ム
は 、 イ ン タ ー ネ ッ ト 等 の ネ ッ ト ワ ー ク を 介 し て 配 布 す る こ と が 可 能 な 伝 送 媒 体 で あ っ て も
よ い 。
【 産 業 上 の 利 用 可 能 性 】
【 ０ １ ２ ９ 】
　 以 上 の よ う に 、 本 発 明 に か か る 認 証 処 理 方 法 、 認 証 処 理 プ ロ グ ラ ム 、 記 録 媒 体 お よ び 認
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証 処 理 装 置 は 、 被 認 証 者 の 利 用 資 格 、 通 信 資 格 な ど の 認 証 に 有 用 で あ り 、 特 に 、 情 報 通 信
シ ス テ ム や 鍵 の 開 閉 シ ス テ ム な ど に 適 し て い る 。
【 図 面 の 簡 単 な 説 明 】
【 ０ １ ３ ０ 】
【 図 １ 】 実 施 の 形 態 に か か る 認 証 処 理 シ ス テ ム の シ ス テ ム 構 成 を 示 す 説 明 図 で あ る 。
【 図 ２ 】 認 証 処 理 シ ス テ ム を 構 成 す る ユ ー ザ 、 サ ー バ の ハ ー ド ウ ェ ア 構 成 の 一 例 を 示 す ブ
ロ ッ ク 図 で あ る 。
【 図 ３ 】 認 証 処 理 シ ス テ ム を 構 成 す る ユ ー ザ 、 サ ー バ の 機 能 的 構 成 を 示 す ブ ロ ッ ク 図 で あ
る 。
【 図 ４ 】 ユ ー ザ の 初 期 登 録 処 理 の 手 順 を 示 す フ ロ ー チ ャ ー ト で あ る 。
【 図 ５ 】 初 回 （ ｎ ＝ １ ） 以 降 、 ｎ 回 目 の 認 証 処 理 の 手 順 を 示 す フ ロ ー チ ャ ー ト で あ る 。
【 図 ６ 】 ユ ー ザ の 初 期 登 録 処 理 の 手 順 を 示 す フ ロ ー チ ャ ー ト で あ る 。
【 図 ７ 】 初 回 （ ｎ ＝ １ ） 以 降 、 ｎ 回 目 の 認 証 処 理 の 手 順 を 示 す フ ロ ー チ ャ ー ト で あ る 。
【 図 ８ 】 ユ ー ザ の 初 期 登 録 の 処 理 手 順 を 示 す フ ロ ー チ ャ ー ト で あ る 。
【 図 ９ 】 初 回 （ ｎ ＝ １ ） 以 降 、 ｎ 回 目 の 認 証 処 理 の 手 順 を 示 す フ ロ ー チ ャ ー ト で あ る 。
【 図 １ ０ 】 Ｓ Ａ Ｓ － ２ 認 証 方 式 に お け る ユ ー ザ 認 証 の 処 理 工 程 を 示 す フ ロ ー チ ャ ー ト で あ
る 。
【 図 １ １ 】 Ｓ Ａ Ｓ － ２ 認 証 方 式 に お け る ユ ー ザ 認 証 の 処 理 工 程 を 示 す フ ロ ー チ ャ ー ト で あ
る 。
【 符 号 の 説 明 】
【 ０ １ ３ １ 】
　 １ 　 認 証 処 理 シ ス テ ム
　 ２ ａ ～ ２ ｆ 　 ユ ー ザ
　 ３ 　 サ ー バ
　 ４ 　 ネ ッ ト ワ ー ク
　 ３ １ 　 生 成 部
　 ３ ２ 　 送 付 部
　 ３ ３ 　 算 出 部
　 ３ ４ 　 送 信 部
　 ４ １ 　 取 得 部
　 ４ ２ 　 受 信 部
　 ４ ３ 　 算 出 部
　 ４ ４ 　 判 断 部
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