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(57)【要約】
【課題】入室者が扉を開けて入室する際に把手に接触す
るといった自然な行為の中で、確度の高い入室者認証を
行い、解錠を可能にする。
【解決手段】把手３ａにより開閉され、施錠、解錠を行
う電気錠２０が組み込まれた扉に用いられる入室者認証
装置１であって、把手３ａに埋め込まれ、把手３ａの握
り初めと終わりを検知してその間の掌紋画像を撮影する
画像撮影部１０と、撮影された掌紋画像を取得し、予め
登録された掌紋画像との照合を行い、この照合の結果に
従い電気錠２０を解錠制御する制御部３０と、を有する
構成とした。
【選択図】図３
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【特許請求の範囲】
【請求項１】
　把手により開閉され、施錠、解錠を行う電気錠が組み込まれた扉に用いられる入室者認
証装置であって、
　前記把手に埋め込まれ、撮影開始のトリガと撮影終了のトリガを検知してその間の複数
の掌紋画像を撮影する画像撮影部と、
　前記撮影された複数の掌紋画像を取得し、予め登録された前記複数の掌紋画像との照合
を順次行い、この照合の結果に従い前記電気錠を解錠制御する制御部と、
　からなることを特徴とする入室者認証装置。
【請求項２】
　前記撮影開始のトリガは、前記把手の握り初めとし、前記撮影終了のトリガは、前記把
手の握り終わりとすることを特徴とする請求項１記載の入室者認証装置。
【請求項３】
　前記撮影開始のトリガは、前記把手の握り初めとし、前記撮影終了のトリガは、前記複
数の掌紋画像の取り込み終了とすることを特徴とする請求項１記載の入室者認証装置。
【請求項４】
　前記撮影開始のトリガは、前記把手の握り初めとし、前記撮影終了のトリガは、前記照
合の終了とすることを特徴とする請求項１記載の入室者認証装置。　　
【請求項５】
前記画像撮影部は、
　全方位カメラを含み、この全方位カメラにより撮影された掌紋画像を前記制御部へ送信
することを特徴とする請求項１記載の入室者認証装置。
【請求項６】
　前記画像撮影部は、
　赤外線遮光フィルタが取り外され、赤外線通過フィルタが取り付けられたデジタルカメ
ラを含み、このデジタルカメラにより撮影された掌紋画像を前記制御部へ送信することを
特徴とする請求項１記載の入室者認証装置。
【請求項７】
　前記制御部は、
　前記画像撮影部により撮影される掌紋画像毎に、小指の付け根を基準点とする所定範囲
の画素を切り出し、この切り出された画素を単位に特徴ベクトルを生成し、前記予め登録
された掌紋画像の特徴ベクトルとの一致度を求め、この一致度と閾値との比較結果に応じ
て前記電気錠を解錠する解錠信号を生成出力することを特徴とする請求項１記載の入室者
認証装置。
【請求項８】
前記制御部は、
前記閾値以上の一致度がある掌紋画像が所定枚数以上である場合に前記電気錠を解錠する
解錠信号を生成出力することを特徴とする請求項７記載の入室者認証装置。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、把手により開閉され、施錠、解錠を行う電気錠が組み込まれた扉に用いられ
る入室者認証装置に関する。
【背景技術】
【０００２】
　一般住宅やマンション、事務所等の玄関に設けられる玄関ドアは、躯体等に固定された
出入り枠と、この出入り枠の内側に開閉自在に固定された扉と、この扉を施錠し、解錠す
る把手を含む錠ケースを主に構成されている。
【０００３】
　玄関ドアは、鍵を把手近傍に設けられた錠ケースの鍵穴に差し込み、手動で回動させて
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扉の施錠や解錠を行うものが一般的である。
　これに対し、近年、電気錠により扉の開閉を行う玄関ドアも普及してきた。この電気錠
を制御する手段の一つとして、指紋や掌紋等の生体情報を用いたバイオメトリクス認証が
実用化され、玄関ドアの扉の開閉を行う用途にも使用されるようになった（例えば、特許
文献１（図１）参照。）。
【０００４】
　特許文献１を次図に基づいて説明する。
　図１０は、紋様（指紋、掌紋）検出を行う入室者認証装置１００の構成を記すブロック
図であり、電気錠１０１を組み込んだ扉１０２のレバーハンドル１０３には、開閉時に手
が触る指や掌等の位置に、紋様を読み取って検出信号Ｓ１を出力する紋様読み取り機（紋
様検出窓１０４内に）が埋め込まれている。
　紋様読み取り機が読み取った紋様は、紋様照合機１０５で予め登録された紋様と照合さ
れる。制御部１０６は、両者の紋様が一致して紋様照合機１０５から合致信号Ｓ２が入力
されたときに解錠信号Ｓ３を出力して電気錠１０１を解錠制御する。この状態で入室者は
レバーハンドル１０３を回して扉１０２を開閉することができる。
【０００５】
　しかしながら、特許文献１に開示された技術によれば、レバーハンドル１０３に触る手
の指や掌の位置に設けられる紋様検出窓１０４は小さく、このため、レバーハンドル１０
３に触る手の指や掌の位置が制限される。従って、触れた場所によっては紋様の読み取り
がうまくできず、再読み取り操作が発生する等、余分な行為が発生する。この場合、入室
者が扉１０２を開けて入室する際に、レバーハンドル１０３に接触するといった自然な行
為の中で紋様を自動的に取得することができない。
【０００６】
　また、紋様検出窓１０４は、親指が触れる程度の面積しか割り当てられないため、紋様
読み取り機で読み取れる紋様は、指紋か、掌の極一部の情報のみである。従って、入室者
を認証するために得られる紋様の情報量が少なく、このため、認証率が低下して確度の高
い入室者認証ができない。
【先行技術文献】
【特許文献】
【０００７】
【特許文献１】特開平８－２８１０９号公報
【発明の概要】
【発明が解決しようとする課題】
【０００８】
　本発明は、入室者が扉を開けて入室する際に把手に接触するといった自然な行為の中で
、確度の高い入室者認証を行なう、入室者認証装置を提供することを課題とする。
【課題を解決するための手段】
【０００９】
　請求項１に係る発明は、把手により開閉され、施錠、解錠を行う電気錠が組み込まれた
扉に用いられる入室者認証装置であって、前記把手に埋め込まれ、撮影開始のトリガと撮
影終了のトリガを検知してその間の複数の掌紋画像を撮影する画像撮影部と、前記撮影さ
れた複数の掌紋画像を取得し、予め登録された前記複数の掌紋画像との照合を順次行い、
この照合の結果に従い前記電気錠を解錠制御する制御部と、からなることを特徴とする。
【００１０】
　請求項２に係る発明は、請求項１記載の入室者認証装置において、前記撮影開始のトリ
ガは、前記把手の握り初めとし、前記撮影終了のトリガは、前記把手の握り終わりとする
ことを特徴とする。
【００１１】
　請求項３に係る発明は、請求項１記載の入室者認証装置において、前記撮影開始のトリ
ガは、前記把手の握り初めとし、前記撮影終了のトリガは、前記複数の掌紋画像の取り込
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み終了とすることを特徴とする。
【００１２】
請求項４に係る発明は、請求項１記載の入室者認証装置において、前記撮影開始のトリガ
は、前記把手の握り初めとし、前記撮影終了のトリガは、前記照合の終了とすることを特
徴とする。
【００１３】
　請求項５に係る発明は、請求項１記載の入室者認証装置において、前記画像撮影部は、
全方位カメラを含み、この全方位カメラにより撮影された掌紋画像を前記制御部へ送信す
ることを特徴とする。
【００１４】
　請求項６に係る発明は、請求項１記載の入室者認証装置において、前記画像撮影部は、
赤外線遮光フィルタが取り外され、赤外線通過フィルタが取り付けられたデジタルカメラ
を含み、このデジタルカメラにより撮影された掌紋画像を前記制御部へ送信することを特
徴とする。
【００１５】
　請求項７に係る発明は、前記制御部は、請求項１記載の入室者認証装置において、前記
画像撮影部により撮影される掌紋画像毎に、小指の付け根を基準点とする所定範囲の画素
を切り出し、この切り出された画素を単位に特徴ベクトルを生成し、前記予め登録された
掌紋画像の特徴ベクトルとの一致度を求め、この一致度と閾値との比較結果に応じて前記
電気錠を解錠する解錠信号を生成出力することを特徴とする。
【００１６】
請求項８に係る発明は、請求項７記載の入室者認証装置において、前記制御部は、前記閾
値以上の一致度がある掌紋画像が所定枚数以上である場合に前記電気錠を解錠する解錠信
号を生成出力することを特徴とする。
【発明の効果】
【００１７】
　請求項１に係る発明では、把手に埋め込まれた画像撮影部が、撮影開始のトリガと撮影
終了のトリガを検知してその間の掌紋画像を撮影し、制御部が、撮影された掌紋画像と予
め登録された掌紋画像との照合を行い電気錠を解錠制御する構成とした。このように、撮
影開始のトリガを検知してから撮影終了のトリガを検知するまでの間に撮影された動画に
基づき掌紋画像の照合を行うため、認証に使用される掌紋の情報量が多く、入室者が扉を
開けて入室する際に把手に接触するといった自然な行為の中で確度の高い入室者認証を行
うことができる。
【００１８】
　請求項２に係る発明では把手の握り初めと握り終わりのトリガを検知し、その間に撮影
される掌紋画像に基づき照合を行い電気錠の解錠制御を行うため、入室者が扉を開けて入
室する際に把手に接触するといった自然な行為の中で確度の高い入室者認証を行うことが
できる。
【００１９】
請求項３に係る発明では、撮影開始のトリガを把手の握り初めとし、撮影終了のトリガを
照合に必要な複数の掌紋画像の取り込み終了としたため、扉を開くときに把手を比較的長
時間握る傾向がある入室者であっても把手を握っている時間に依存せずに撮影が終了する
ため、無駄な掌紋画像の撮影機会が減る。
【００２０】
請求項４に係る発明では、撮影開始のトリガは把手の握り初めとし、撮影終了のトリガは
照合の終了としたため、扉を開くときに把手を比較的長時間握る傾向がある入室者であっ
ても把手を握っている時間に依存せずに撮影が終了するため、一層、無駄な掌紋画像の撮
影機会が減る。
【００２１】
請求項５に係る発明では、画像撮影部は、全方位カメラにより撮影された掌紋画像を制御
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部へ送信することとした。全方位カメラで掌紋撮影を行うため、把手を握った掌の位置に
依存することなく掌紋の全体像を撮影できる。従って、確度が高い入室者の認証が可能に
なる。
【００２２】
　請求項６に係る発明では、赤外線通過フィルタが取り付けられたデジタルカメラにより
撮影された掌紋画像を制御部へ送信することとした。一般に普及しているデジタルカメラ
で掌紋画像を撮影できるため、安価に入室者認識装置を提供することができる。
【００２３】
　請求項７に係る発明では、制御部は、撮影された掌紋画像毎に小指の付け根を基準点と
する所定範囲の画素を切り出して照合を行う。又、照合に際し、切り出された画素の特徴
ベクトルを生成し、予め登録された掌紋画像の特徴ベクトルとの一致度によって電気錠を
解錠する。このように、特徴ベクトルにより切り出された画素と登録された掌紋画像との
照合を、抽出された掌紋画像分だけ行なうことで、古典的な静止画によるテンプレートマ
ッチングによる照合と比較して確度の高い入室者認証が可能になる。
【００２４】
請求項８に係る発明では、制御部は、切り出された画素を単位に特徴ベクトルを生成して
予め登録された掌紋画像の特徴ベクトルとの一致度を求め、更に、閾値以上の一致度があ
る掌紋画像が所定枚数以上である場合に電気錠を解錠する制御を行うため、確度の高い入
室者認証が可能になる。
【図面の簡単な説明】
【００２５】
【図１】本発明の実施例１に係る入室者認証装置のシステム構成を示す図である。
【図２】図１に示すドアハンドルの断面構造を示す図である。
【図３】図１に示す画像撮影部及び制御部の内部構成を示すブロック図である。
【図４】図１に示す画像撮影部の動作を示すフローチャートである。
【図５】図１に示す制御部の動作を示すフローチャートである。
【図６】本発明の実施例１に係る入室者認証装置をドアノブに適用した場合の入室構成を
示す図である。
【図７】本発明の実施例２に係る入室者認証装置の動作を示すフローチャートである。
【図８】図７の続きを示すフローチャートである。
【図９】図６に示すドアノブの断面構造を示す図である。
【図１０】従来の入室者認証装置のシステム構成を示す図である。
【発明を実施するための形態】
【００２６】
　本発明の実施の形態を添付図に基づいて以下に説明する。
【実施例１】
【００２７】
（実施例１の構成）
　先ず、本発明の実施例１を図面に基づいて説明する。
　図１に示されるように、入室者認証装置１は玄関ドア２に取り付けられている。電気錠
２０が組み込まれた扉２のドアハンドル３ａには、開閉時に握られる掌の部位（図中、破
線で示すブロック）に、掌紋を撮影する画像撮影部１０が埋め込まれている。画像撮影部
１０として、ここでは全方位カメラを用いることとする。
【００２８】
　ドアハンドル３ａが連結部材４を介して結合される扉２の端部には、電気錠２０が組み
込まれた錠ケース５が備え付けられている。錠ケース５には、鍵穴６と、外部（後述する
制御部３０）から供給される電気信号によりデッドボルトを動かして施錠し、又は解錠を
行うモータやソレノイドを含む。
【００２９】
　図２にドアハンドル３ａの断面構造が示されている。図２に示すように、ドアハンドル
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３ａは、その断面形状が中空の円柱になっている。この円柱部分のうち入室者の掌４０が
接触する部位は透光性を有する半透明のアクリル材で形成され、この中に、特殊なレンズ
とミラーを組み合わせて水平方向に３６０度を一度に見ることができるようにした全方位
カメラが埋め込まれている。この場合、ドアハンドル３ａを握った掌の位置に依存するこ
となく、掌紋の全体像を撮影できるため、確度の高い入室者の認証が可能になる。但し、
撮影された全方位画像はパノラマ画像に変換する必要があり、このため、精度の高いサン
プリング手法により形状に歪みが生じない画像を生成する必要がある。
【００３０】
　尚、ここでは画像撮像部１０として全方位カメラを使用するものとするが、市販のデジ
タルカメラで代替しても良い。デジタルカメラは、可視光撮影用、赤外光撮影用のいずれ
のタイプでも良いが、赤外光撮影の場合は、赤外線遮光フィルタを取り外し、代わって赤
外線通過フィルタを取り付けたフィルタ構造を有するものとする。
【００３１】
　説明を図１に戻す。画像撮影部１０によって撮影された掌紋画像は、制御部３０に予め
登録された掌紋と照合される。制御部３０は、両者の掌紋が一致したときに電気錠２０の
解錠制御を行う。この状態で入室者はドアハンドル３ａを回して扉２を開閉することがで
きる。
【００３２】
　図３に示されるように、本実施例に係る入室者認証装置１は、画像撮影部１０と、電気
錠２０と、制御部３０と、により構成される。
　画像撮影部１０は、タッチセンサ１１と、光源１２と、カメラ本体１３と、カメラ制御
部１４と、画像送信部１５とを含み構成される。
【００３３】
　タッチセンサ１１は、掌のドアハンドル３ａへの接触の有無を検知するセンサであり、
抵抗膜式、静電容量式のいずれの検知方式を採用してもよい。タッチセンサ１１は、動画
撮影用に、入室者によるドアハンドル３ａの握り初めと終わりを示す信号を検知してカメ
ラ制御部１４にその信号を出力する。
【００３４】
　カメラ制御部１４は、タッチセンサ１１から出力される信号に基づき、ＬＥＤ（Light 
Emitted Diode）等で構成される光源１２のＯＮ／ＯＦＦ、及びカメラ本体１３による入
室者の掌紋撮影の開始、終了のタイミングを制御する。尚、赤外光撮影の場合、光源１２
として赤外線ＬＥＤの照射が望ましい。
【００３５】
　画像送信部１５は、カメラ制御部１４による制御の下で、カメラ本体１３により撮影さ
れた入室者の掌紋画像を取り込んで制御部３０に送信する。尚、掌紋画像の送信は、有線
、無線の別を問わない。
【００３６】
　電気錠２０は、制御部３０から供給される電気信号によりデッドボルトを動かし、施錠
、解錠を行うモータやソレノイドにより構成される。
【００３７】
　制御部３０は、モード制御部３１と、画像受信部３２と、画像変換部３３と、画像認識
部３４と、画像抽出部３５と、画像登録部３６と、画像照合部３７と、解錠制御部３８と
、掌紋ＤＢ（Data Base）３９と、により構成される。
【００３８】
　モード制御部３１は、保守時に行われる掌紋登録動作（以下、登録モードという）と、
入室者認証時に行われる認証動作（以下、認証モードという）とを切り替え制御するもの
であり、通常は認証モードになっている。
【００３９】
　画像受信部３２は、画像撮影部１０の画像送信部１５から送信される入室者の掌紋画像
を受信して画像変換部３３に出力する。画像変換部３３は、掌紋認証を行う際に画像撮影
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部１０で撮影され送信される全方位の掌紋画像をパノラマ画像に変換し、同時にサンプリ
ングにより形状に歪みが生じない掌紋画像に変換して画像認識部３４へ出力する。
【００４０】
　画像認識部３４は、画像変換部３３により変換された掌紋画像から、掌紋の照合に使用
する一部画像を切り出すための基準点を周知の輪郭検出アルゴリズムに従い検出する機能
を有する。ここでは、基準点として小指の付け根を利用するものとする。
【００４１】
　画像抽出部３５は、画像認識部３４で検出された基準点に基づき、画像変換部３３から
出力される変換後の掌紋画像から、照合に使用する部分画像を切り出すもので、画像撮影
部１０により撮影される複数枚の掌紋画像の中から都度１枚の掌紋画像を抽出し、この抽
出された掌紋画像毎に、小指の付け根を基準点とする所定範囲の画素を切り出して画像照
合部３７へ出力する。
【００４２】
　画像登録部３６は、モード制御部３１が「登録モード」を示した場合に動作し、画像撮
影部１０から取得される登録掌紋画像を掌紋ＤＢ３９に登録する。ここで、登録掌紋画像
は、画像抽出部３５により特徴ベクトルに変換され、掌紋コードとして登録される。尚、
モード制御部３１が「登録モード」を示すためには、保守員が制御部３０に専用の機器を
接続して制御部３０との間で通信を行い、モード制御部３１を「認証モード」から「登録
モード」に切り替える必要がある。又、この切り替え機能を制御部３０が持つ場合は、制
御部３０に付加される切り替えスイッチ等によりユーザが操作を行う必要がある。
【００４３】
　画像照合部３７は、モード制御部３１が「認証モード」を示した場合に動作し、画像抽
出部３５で切り出され生成される特徴ベクトルに基づき、掌紋ＤＢ３９に登録された掌紋
コードとの間で照合を行うことにより入室者の認証を行う。具体的に、画像照合部３７は
、画像抽出部３５で切り出された画素のＳＩＦＴ特徴（Scale Invariant Feature Transf
orm）を生成し、掌紋ＤＢ３９に予め登録された掌紋画像のＳＩＦＴコードとの一致度を
求め、この一致度と閾値との比較結果に応じて電気錠２０を解錠する解錠信号を生成出力
する。
【００４４】
　解錠制御部３８は、画像照合部３７により解錠信号が生成出力されると、電気錠２０に
解錠信号を出力して電気錠２０の解錠制御を行う。
【００４５】
（実施例１の動作）
　以下に本実施例１の動作を説明する。
　図４のフローチャートを使用して、図３の画像撮影部１０の動作から説明する。
【００４６】
　図４では、先ず、撮影開始トリガの有無が判定される（ステップＳ１０１）。
　具体的に、図３に示す画像撮影部１０では、カメラ制御部１４が、タッチセンサ１１か
ら出力されるタッチ信号を監視することによって撮影開始トリガの有無を判定する。
【００４７】
　ステップＳ１０１で、撮影開始トリガ有り（ＹＥＳ）と判定されると、ステップＳ１０
２の処理へ進む。ステップＳ１０２では、光照射による掌紋の撮影が行われ、ステップＳ
１０３で撮影画像の逐次送信処理が実行される。
【００４８】
　具体的に、入室者が図１のドアハンドル３ａを握り、これを受けて図３の画像撮像部１
０では、タッチセンサ１１が掌の接触を検知してタッチ信号を出力すると、カメラ制御部
１４は、光源１２を制御してドアハンドルを握った入室者の掌に光を照射し、同時にカメ
ラ本体１３による掌紋撮影を開始させる。そして、画像送信部１５では、撮影された掌紋
画像を制御部３０（画像受信部３２）に逐次送信する。
【００４９】
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　次に、ステップＳ１０４で撮影終了トリガの有無が判定される。ここで、撮影終了トリ
ガ有り（ＹＥＳ）と判定されると撮影動作を終了し、撮影終了トリガ無し（ＮＯ）と判定
されると、ステップＳ１０２の処理に戻る。
【００５０】
　具体的に、入室者が図１のドアハンドル３ａから手を離すことで、図３の画像撮影部１
０では、カメラ制御部１４が、タッチセンサ１１からリリース信号を受信して撮影終了ト
リガ有りと判定する。そして、画像送信部１５では、カメラ本体１３で撮影された掌紋動
画像を、例えば、一回の握りに２秒程度要するものとすれば、６０枚の静止画像として１
フレーム毎に逐次送信する。
【００５１】
次に、図５のフローチャートを使用して図３の制御部３０の動作を説明する。図５では、
先ず、モード判定が行われる（ステップＳ２０１）。モード判定の結果、「登録モード」
であればステップＳ２０２の処理へ進み、「認証モード」であればステップＳ２０７の処
理に進む。ここで、「登録モード」とは、入室許可者の掌紋を登録する操作をいい、「認
証モード」とは、入室者の認証を行い、結果によっては電気錠の解錠制御を行うことをい
う。ここでは、通常「認証モード」になっているため、ステップＳ２０７の撮影画像の取
り込み処理が行われる。
【００５２】
　具体的に、図３の制御部３０では、モード制御部３１が、本入室者認証装置１が「登録
モード」になっているか、「認証モード」になっているかを判定する。モード制御部３１
は、「登録モード」になっていれば、画像登録部３６による掌紋登録動作を有効とし、画
像受信部３２が受信した画像撮影部１０から送信される登録掌紋画像を取り込む。
【００５３】
　次に、ステップＳ２０３で基準点の抽出処理が実行される。具体的に、図３の制御部３
０では、画像受信部３２が全方位の登録掌紋画像を取り込むと、その登録掌紋画像は、画
像変換部３３へ供給される。これをうけた画像変換部３３では、全方位掌紋画像をパノラ
マ画像に変換すると共に、適宜サンプリングを行い、形状に歪みが生じない掌紋画像に変
換して画像認識部３４へ出力する。そして、画像認識部３４では、周知の輪郭抽出アルゴ
リズムを用いて、例えば、小指付け根の基準点を抽出して画像抽出部３５へ引き渡す。
【００５４】
　次に、ステップＳ２０４で分離度フィルタによるエッジ抽出処理が実行される。具体的
に、図３の制御部３０では、画像抽出部３５が、画像認識部３４により検出された基準点
に基づき、例えば、幅３６０ピクセル、高さ３４０ピクセルの画像を切り出し、その切り
出された画像からエッジ（しわ）の抽出を行う。ここでエッジは、切り出された画像を更
に小領域に分割し、その分割領域の中で分散をとり、分散が大きい場合にエッジ候補とし
て抽出する分離度フィルタによるエッジ抽出を行う。ここで分散の大小は、分割領域の平
均輝度の分散を、領域全体の輝度分散で正規化することによって判断される。
【００５５】
　次に、ステップＳ２０５でシフト特徴（ＳＩＦＴキー）の生成処理が実行される。具体
的に、図３の制御部３０では、画像抽出部３５が、抽出されたエッジから特徴ベクトルで
あるＳＩＦＴキーを生成し、掌紋コードとして画像登録部３６に出力する。ここで、「Ｓ
ＩＦＴキー」とは周知の特徴抽出アプローチの一つであり、上述したように分割された極
小領域の特異な輝度分布に着目してその特異点を求めるために使用される特徴ベクトルの
ことをいう。
【００５６】
　ＳＩＦＴキーは、古典的なテンプレートマッチングによる照合と比較して、照明変動や
、対象の見え方の変動に強い認証を可能とする特徴抽出アプローチであるため、本実施例
のように、カメラがドアハンドル３ａに埋め込まれた環境の中で撮影される画像の認証に
適したものと考えられる。
【００５７】
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　次に、ステップＳ２０６で掌紋の登録処理が実行される。具体的に、図３の制御部３０
では、画像登録部３６が、画像抽出部３５から取得した掌紋コードを掌紋ＤＢ３９に登録
する。
【００５８】
　一方、ステップＳ２０１でモード判定の結果、「認証モード」であれば、撮影画像の受
信の有無が判定される（ステップＳ２０７）。具体的に、モード制御部３１は、「認証モ
ード」になっていれば、画像照合部３７による掌紋画像認証動作を有効とし、これを受け
た画像照合部３７では、内蔵するカウンタｉを０クリアする（ステップＳ２０７）。カウ
ンタｉは、１回の握りにより一致掌紋画像の数を記憶するために使用されるものである。
詳細は後述する。
【００５９】
　画像受信部３２では、画像撮影部１０（画像送信部１５）から逐次送信される掌紋画像
を、ステップＳ２０８で受信して画像変換部３３へ出力する。以降、ステップＳ２０９で
基準点（頂点）を抽出し、ステップＳ２１０で分離度フィルタによるエッジ抽出を行い、
ステップＳ２１１でシフト特徴を生成する処理は、「登録モード」時に行った、ステップ
Ｓ２０３、Ｓ２０４、Ｓ２０５のそれぞれの処理と同じである。基準点（頂点）を抽出す
る処理は、図３の制御部３０における画像認識部３４が行い、分離度フィルタによるエッ
ジ抽出及びシフト特徴を生成する処理は、画像抽出部３５が行う。
【００６０】
　次に、ステップＳ２１２でシフト特徴のマッチング処理が実行され、続いて、ステップ
Ｓ２１３で一致度の計算処理が実行される。具体的に、図３の制御部３０では、画像抽出
部３５でエッジ抽出が行われ、生成されたＳＩＦＴ特徴は、画像照合部３７へ出力される
。画像照合部３７では、画像抽出部３５から出力されるＳＩＦＴキーと、掌紋ＤＢ３９に
登録済みのＳＩＦＴコードとの照合を行ない、一致度の計算を行う。
【００６１】
　次に、ステップＳ２１４で一致度αと閾値βとの比較判定が行われる。ここでは閾値β
として、例えば一致率８０％を想定する。そして、一致率８０％以上の場合はカウンタｉ
を＋１更新し（ステップＳ２１５）、続いてカウンタｉの値を閾値γと比較する（ステッ
プＳ２１６）。ここで比較される閾値γは、例えば、画像撮影部１０から逐次送信される
６０枚の掌紋画像のうち４８枚（６０枚の８０％）とする。
【００６２】
　そして、ステップＳ２１６で、８０％以上の一致度がある掌紋画像が４８枚（６０枚の
８０％の）以上あると判定された場合に解錠制御を行い（ステップＳ２１７）、８０％以
上の一致度がある掌紋画像が４８枚に満たないか、或いはステップＳ２１４で一致度が８
０％に満たないと判定された場合はステップＳ２０８の処理に戻り、次に送信される掌紋
画像の受信を待って上記と同様の処理を繰り返す。
【００６３】
　具体的に、図３の制御部３０では、画像照合部３７が、算出された一致度αと閾値βと
の比較を行い、更に、一致度が８０％以上の掌紋画像のフレーム数を示すカウンタｉの値
と閾値γとの比較を行い、その結果を解錠制御部３８に出力する。すなわち、取り込んだ
入室者のＳＩＦＴキーと、掌紋ＤＢ３９に登録されたＳＩＦＴコードとの間に８０％以上
の一致度がある掌紋画像が４８フレーム以上ある場合、画像照合部３７は認証が成立した
ものと見なし、このとき、解錠制御部３８が解錠信号を生成して電気錠２０の解錠制御を
行う。又、８０％以上の一致度がある掌紋画像が４８フレーム未満の場合、画像照合部３
７は認証失敗と見なし、このとき解錠制御部３８は解除信号を生成することなく、電気錠
２０を施錠した状態を維持する。すなわち、制御部３０は、閾値以上である一致度と閾値
未満である一致度との割合が所定値以上である場合に電気錠２０を解錠する解錠信号を生
成出力する。
【００６４】
（実施例１の効果）
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　以上説明のように、本実施例１に係る入室者認証装置１によれば、把手（ドアハンドル
３ａ）に埋め込まれた画像撮影部１０が、把手の握り初めと終わりを検知してその間の掌
紋画像を撮影し、制御部３０が、撮影された掌紋画像と予め登録された掌紋画像との照合
を行い、電気錠２０を解錠制御する構成とした。このように、把手の握り初めから終わり
に至る間に撮影された動画に基づき掌紋画像の照合を行うため、指紋等の静止画認証に比
べて認証率が向上し、入室者が扉２を開けて入室する際に把手に接触するといった自然な
行為の中で解錠を可能にすることができる。
【００６５】
　また、本実施例１に係る入室者認証装置１によれば、撮影部１０は、赤外線通過フィル
タが取り付けられたデジタルカメラ、又は全方位カメラを含み、これらカメラで撮影され
た入室者の掌紋画像を制御部３０に出力し、入室者認証を行う構成とした。　このため、
前者ではフィルタの交換のみでデジタルカメラを使用でき、従って、撮影部１０を廉価構
成で実現できる。又、後者では把手を握った掌の位置に依存することなく、掌紋の全体像
を撮影できるため、一般のデジタルカメラを使用して撮影する場合に比べ、確度の高い入
室者の掌紋を取得することができる。
【００６６】
　また、本実施例１に係る入室者認証装置１によれば、制御部３０は、取得された掌紋画
像毎に、小指の付け根を基準点とする所定範囲の画素を切り出して照合を行ない、又、照
合に際し、切り出された画素の特徴ベクトルを生成し、予め登録された掌紋画像の特徴ベ
クトルとの一致度によって電気錠を解錠する。更にこの特徴ベクトルとして、例えば、Ｓ
ＩＦＴキーを用い、切り出された画素と登録された掌紋画像との照合を行うことにより、
古典的なテンプレートマッチングによる照合と比較して照明変動や対象の見え方の変動に
強い入室者認証が可能になる。従って、認証率が向上する。また、このとき、閾値以上の
一致度がある掌紋画像が所定枚数以上ある場合に電気錠を解錠するため、確度の高い入室
者認証が可能になる。
【実施例２】
【００６７】
　次に、実施例２について説明する。
【００６８】
　上記した実施例１では、カメラ制御部１４が、タッチセンサ１１から出力されるタッチ
信号を監視することにより、把手の握り初めを検知したタイミングを撮影開始のトリガと
し、握り終わりを検知したタイミングを撮影終了のトリガとして掌紋画像の撮影を終了し
た。これに対し、撮影終了のトリガはタッチセンサ１１によらず、画像送信部１５により
送信される掌紋画像の枚数を監視することで、照合に必要な所定の枚数（例えば、６０枚
）の取り込みを終えたタイミングとし、あるいは画像照合部３７の出力を監視することに
より、画像照合部３７が認証成立と判定するのに必要な、掌紋画像の枚数（例えば、４８
枚）の照合終了時としてもよい。以下に説明する実施例２では、後者の、撮影終了のトリ
ガは照合の終了とする場合について説明する。実施例２に係る入室者認証装置１によれば
、扉を開くときに把手を比較的長時間握る傾向がある入室者であっても、把手を握ってい
る時間に依存せずに撮影が終了するため、無駄な掌紋画像の撮影機会が減る。
【００６９】
（実施例２の構成）
　以下に説明する実施例２でも図３に示す実施例１と同じ構成を使用するものであり、制
御部３０の動作のみを若干異にするものである。図７，図８に、本実施例２に係る入室者
認証装置１の制御部３０の動作がフローチャートで示されている。以下、図７、図８のフ
ローチャートを参照しながら本実施例２に係る入室者認証装置１の制御部３０の動作につ
いて、特に、実施例１との差異に着目して説明する。
【００７０】
（実施例２の動作）
　図７において、まず、ステップＳ３０１でモード判定が行われる。実施例１同様、モー
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ド判定の結果、「登録モード」であればステップＳ３０２の処理へ進み、「認証モード」
であれば、図８に示すステップＳ３１０の処理に進む。モード制御部３１は、「登録モー
ド」になっていれば、画像登録部３６による掌紋登録動作を有効とし、認証に必要な掌紋
画像の枚数をカウントする内蔵カウンタｊを初期化する（ステップＳ３０２）。そして、
画像受信部３２では画像撮影部１０（画像送信部１５）から送信される入室者認証のため
の登録掌紋画像を取り込む（ステップＳ３０３）。ここでは、画像撮影部１０の画像送信
部１５は、カメラ制御部１４による制御のもと、入室者が把手を握ってから撮影される所
定枚数の掌紋画像を順次受信することによって取り込む。
【００７１】
　次に、制御部３０は、画像受信部３２が全方位の登録掌紋画像を取り込むと、その登録
掌紋画像は、画像変換部３３へ供給される。これをうけた画像変換部３３では、全方位掌
紋画像をパノラマ画像に変換すると共に、適宜サンプリングを行い、形状に歪みが生じな
い掌紋画像に変換して画像認識部３４へ出力する。そして、画像認識部３４では、周知の
輪郭抽出アルゴリズムを用いて、例えば、小指付け根の基準点を抽出して画像抽出部３５
へ引き渡す（ステップＳ３０４）。
【００７２】
続いて、制御部３０は、画像抽出部３５が、画像認識部３４により検出された基準点に基
づき、例えば、幅３６０ピクセル、高さ３４０ピクセルの画像を切り出し、その切り出さ
れた画像からエッジ（しわ）の抽出を行う。ここでエッジは、切り出された画像を更に小
領域に分割し、その分割領域の中で分散をとり、分散が大きい場合にエッジ候補として抽
出する分離度フィルタによるエッジ抽出を行う（ステップＳ３０５）。ここで分散の大小
は、分割領域の平均輝度の分散を、領域全体の輝度分散で正規化することによって判断さ
れる。
【００７３】
　次に、制御部３０は、画像抽出部３５が、抽出されたエッジから特徴ベクトルであるＳ
ＩＦＴキーを生成し、掌紋コードとして画像登録部３６に出力する（ステップＳ３０６）
。そして、制御部３０は、カウンタｊを＋１更新し（ステップＳ３０７）、認証に必要な
枚数ｎ（例えば、６０枚）の掌紋画像のシフト特徴を生成したか否かを判定する（ステッ
プＳ３０８）。ここで、ｎ枚の掌紋画像が受信できた場合に（ステップＳ３０８“ＹＥＳ
”）、掌紋の登録処理が実行される。具体的に、図３の制御部３０では、画像登録部３６
が、画像抽出部３５から取得した掌紋コードを掌紋ＤＢ３９に登録する。未だｎ枚の掌紋
画像を受信できていない場合は（ステップＳ３０８“ＮＯ”）、ステップＳ３０３の撮影
画像の取り込み処理に戻る。
【００７４】
　一方、ステップＳ３０１の登録／認証判定処理で「認証モード」であれば、モード制御
部３１は、画像照合部３７による掌紋画像認証動作を有効とし、これを受けた画像照合部
３７では、内蔵するカウンタｉとｋとを０クリアする（図８のステップＳ３１０）。ここ
で、カウンタｉは、後述する照合の結果、一致度（α）が閾値（β）以上の掌紋画像の数
を、カウンタｋは先に説明したカウンタｊ同様、認証に必要な受信した掌紋画像の枚数を
それぞれカウントするために使用される。
【００７５】
　画像受信部３２では、画像撮影部１０（画像送信部１５）から逐次送信される掌紋画像
を受信したら（ステップＳ３１１“ＹＥＳ”）、都度、その掌紋画像を画像変換部３３へ
出力する（ステップＳ３１２）。次に、画像受信部３２では、カウンタｋを＋１更新し（
ステップＳ３１２）、カウンタｋの値が認証に必要な枚数に到達したか否かを判定する（
ステップＳ３１３）。未だ認証に必要な枚数に到達しない場合（ステップＳ３１３“ＮＯ
”）、掌紋画像の登録時と同様、画像認識部３４は、基準点（頂点）を抽出し（ステップ
Ｓ３１４）、画像抽出部３５は、分離度フィルタによるエッジ抽出を行い（ステップＳ３
１５）、シフト特徴を生成する（ステップＳ３１６）。
【００７６】
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　次に、制御部３０では、画像抽出部３５でエッジ抽出が行われ、生成されたＳＩＦＴ特
徴を画像照合部３７へ出力する。画像照合部３７では、画像抽出部３５から出力されるＳ
ＩＦＴキーと、掌紋ＤＢ３９に登録済みのＳＩＦＴコードとの照合を行ない（ステップＳ
３１７）、一致度の計算を行う（ステップＳ３１８）。そして、ステップＳ３１９で一致
度αと閾値βとの比較判定が行われる。ここでは閾値βとして、例えば一致率８０％を想
定する。ここで、一致率８０％以上の場合は（ステップＳ３１９“ＹＥＳ”）、カウンタ
ｉを＋１更新し（ステップＳ３２０）、続いてカウンタｉの値を閾値γと比較する（ステ
ップＳ３２１）。ここで比較される閾値γは、例えば、画像撮影部１０から逐次送信され
る６０枚の掌紋画像のうちの４８枚（６０枚の８０％）とする。
【００７７】
　ステップＳ３２２で、８０％以上の一致度がある掌紋画像が４８枚（６０枚の８０％の
）以上あると判定された場合に扉の解錠制御を行い（ステップＳ３２２）、８０％以上の
一致度がある掌紋画像が４８枚に満たないか（ステップＳ３２１“ＮＯ”）、或いはステ
ップＳ３２０の一致度判定処理で一致度が８０％に満たないと判定された場合は（ステッ
プＳ３１９“ＮＯ”）、ステップＳ３１１の撮影画像の受信処理に戻り、次に送信される
掌紋画像の受信を待ち、上記と同様の処理を繰り返す。具体的に、制御部３０では、画像
照合部３７が、算出された一致度αと閾値βとの比較を行い、更に、一致度が８０％以上
の掌紋画像のフレーム数を示すカウンタｉの値と閾値γとの比較を行い、その結果を解錠
制御部３８に出力する。即ち、画像照合部３７は、取り込んだ入室者の掌紋画像のＳＩＦ
Ｔキーと、掌紋ＤＢ３９に登録されたＳＩＦＴコードとの間に８０％以上の一致度がある
掌紋画像が４８フレーム以上ある場合、認証が成立したものと見なし、このとき、解錠制
御部３８が解錠信号を生成して電気錠２０の解錠制御を行う。又、８０％以上の一致度が
ある掌紋画像が４８フレーム未満の場合、認証失敗と見なし、このとき解錠制御部３８は
解除信号を生成することなく、電気錠２０を施錠した状態を維持する。
【００７８】
　以上の動作は、ステップＳ３１３で、カウンタｋの値がｎ以上になるまで、すなわち、
）画像照合部３７で、８０％以上の一致度がある掌紋画像が４８枚（６０枚の８０％）以
上あると判定されるまで繰り返し実行される。つまり、８０％以上の一致度がある掌紋画
像が４８枚あれば、６０枚の掌紋画像を取り込む必要はない。
【００７９】
（実施例２の効果）
　以上説明のように、本実施例２に係る入室者認証装置１によれば、把手（ドアハンドル
３ａ）に埋め込まれた画像撮影部１０が、把手の握り初めと認証に必要な枚数の取り込み
の終了を検知してその間の掌紋画像を送信し、制御部３０が、撮影された複数の掌紋画像
と予め登録された複数の掌紋画像との照合を行い、電気錠２０を解錠制御する構成とした
。このように、把手の握り初めから制御装置３０が認証に必要な枚数の掌紋画像を取り込
むまでの間に撮影された動画に基づき掌紋画像の照合を行うため、指紋等の静止画認証に
比べて認証率が向上し、かつ、入室者が扉２を開けて入室する際に把手に接触するといっ
た自然な行為の中で解錠を可能にすることができる。
【００８０】
また、本実施例２に係る入室者認証装置１によれば、閾値以上の一致度がある掌紋画像が
所定枚数以上ある場合に電気錠を解錠するため、確度の高い入室者認証が可能になる。
【００８１】
また、実施例２に係る入室者認証装置１によれば、撮影開始のトリガを把手の握り初めと
し、撮影終了のトリガを照合の終了としたため、扉を開くときに把手を比較的長時間握る
傾向がある入室者であっても、握りを継続する時間に依存することなく撮影が終了するた
め、無駄な掌紋画像の撮影機会が減る。なお、実施例２では、６０枚の掌紋画像のうち、
８０％（γ）以上の一致度がある掌紋画像が４８枚（６０枚の８０％）以上あると判定さ
れたタイミングを照合終了とし、この場合、６０枚の掌紋画像を取り込む必要はないとし
て説明したが、一致度αおよび閾値γは任意である。なお、画像送信部１５が送信した掌
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しその掌紋画像の取り込みを終えたタイミングを撮影終了のトリガとし、あるいは照合に
必要な所定の枚数の掌紋画像を撮影するのに要する時間（例えば、２秒）を監視してタイ
ムアウトを検知したタイミングを撮影終了のトリガとしても良く、この場合も、実施例１
と比較すれぱ、無駄な掌紋画像の撮影機会が減る。。
【００８２】
　尚、上記した実施例１、２において、認証は、ＳＩＦＴキーを用いたが、ＳＩＦＴキー
によらず、ユークリッド距離を用いた放射基底関数（ＲＢＦネットワーク：Radial Basis
 Function）による認証で代替しても確度の高い入室者認証が可能である。
【００８３】
　本実施例１、２に係る入室者認証装置は、ドアハンドル３ａに適用したが、例えば、回
転式のドアノブ３ｂにも適用可能である。この場合の入室者認証装置１と玄関ドア２との
関係は図６に示す通りである。図６から明らかなように、電気錠２０が組み込まれた扉２
のドアノブ３ｂに入室者認証装置１が組み込まれる以外は、図１に示す実施例１，２と同
じである。
【００８４】
　又、図９にドアノブ３ｂの断面構造が示されているように、図２のドアハンドル３ａ同
様、画像撮像部１０が埋め込まれている。但し、ドアノブ３ｂの場合は可視光による撮影
はできないため、撮影部１０として使用される全方位カメラ又は市販のデジタルカメラは
、赤外線遮光フィルタを取り外し、新たに赤外線通過フィルタの装着が必須である。
【００８５】
　尚、本発明の入室者認証装置は、上述したドアハンドル３ａ、ドアノブ３ｂに限らず、
レバーハンドル、スライドドア他、入室者が扉を開けて入室する際に使用する把手全般へ
の適用が可能である。
【産業上の利用可能性】
【００８６】
　本発明の入室者認証装置は、入室者が扉を開けて入室する際に把手に接触するといった
自然な行為の中で、確度の高い入室者認証を行い解錠を可能にするため、一般住宅やマン
ション、事務所等の玄関に設けられる玄関ドアや車両ドアに用いて好適である。
【符号の説明】
【００８７】
　１…入室者認証装置、１０…画像撮影部、１１…タッチセンサ、１２…光源、１３…カ
メラ本体、１４…カメラ制御部、１５…画像送信部、２０…電気錠、３０…制御部、３１
…モード制御部、３２…画像受信部、３３…画像変換部、３４…画像認識部、３５…画像
抽出部、３６…画像登録部、３７…画像照合部、３８…解錠制御部、３９…掌紋ＤＢ
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